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Katalog rechtlicher Randbedingungen D ACCORD

Allgemeine Hinweise

Dieses Dokument beschreibt Ergebnisse des Projektes ,D’accord — Adaptive Datenschutz-Cock-
pits in digitalen Okosystemen” (Projektlaufzeit: 01.09.2021 bis 31.08.2024). Das Projekt wird
vom Bundesministerium fur Bildung und Forschung gefordert.

In D’accord werden Modelle, Konzepte und Technologien zur Umsetzung von Datenschutz-
Cockpits fur digitale Okosysteme entwickelt. Den teilnehmenden Unternehmen, insbesondere
KMU, ermoglicht dies, Datenschutz effektiv, rechtskonform, kostenglinstig und nutzerzentriert
umzusetzen. Die Nutzer werden so in die Lage versetzt, ihre Selbstbestimmungsrechte im ge-
samten digitalen Okosystem wirksam auszuiben.
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Alle Rechte vorbehalten. Diese Veroffentlichung darf fir kommerzielle Zwecke ohne vorherige schriftliche Erlaubnis des Herausgebers in keiner
Weise, auch nicht auszugsweise, insbesondere elektronisch oder mechanisch, als Fotokopie oder als Aufnahme oder sonst wie vervielfaltigt,
gespeichert oder Uibertragen werden. Eine schriftliche Genehmigung ist nicht erforderlich fur die Vervielfaltigung oder Verteilung der Verof-
fentlichung von bzw. an Personen zu privaten Zwecken.
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In D’accord werden technische Datenschutzldsungen in digitalen Okosystemen betrachtet, ins-
besondere in Form sogenannter Datenschutz-Cockpits. Um besser nachvollziehen zu kdnnen,
welche allgemeinen und speziellen datenschutzrechtlichen Pflichten bei der Entwicklung und
dem Einsatz solcher Losungen berlcksichtigt werden missen, wurde der nachfolgende Katalog
rechtlicher Randbedingungen erstellt.

Der Ausgangspunkt der Beurteilung der Datenschutzkonformitat der genannten Losungen ist
die Uberprifung der Vereinbarkeit mit den gesetzlichen Vorgaben, vornehmlich derjenigen aus
der Datenschutzgrundverordnung (DSGVO) sowie denen aus datenrechtlichen Regelungen wie
etwa dem Data Governance Act (DGA). Die Konkretisierung der aus diesen verschiedenen Ge-
setzen hervorgehenden Pflichten und Anforderungen ist essentiell, um sie fir Unternehmen
besser greifbar zu machen. Der vorliegende Katalog ist allgemeingultig und wiederverwendbar.
Er stellt die Vereinbarkeit einer geplanten technischen Datenschutzlésung mit der DSGVO und
dem DGA sicher.

Als Randbedingung wird eine Anforderung bezlglich eines Systems oder Entwicklungsprozes-
ses bezeichnet, die den Losungsraum Uber das hinaus einschrankt, was zur Erflllung der gege-
benen funktionalen und Qualitatsanforderungen notwendig ist. Eine Randbedingung be-
schreibt also keine Aspekte, die implementiert werden kénnen, sondern zu befolgende Vorga-
ben, von denen nicht abgewichen werden kann bzw. darf.! Diese Vorgaben kénnen von auRen
auferlegt sein, z. B. einzuhaltende Gesetze, oder organisatorische Entscheidungen sein, z. B.
Entwicklung unter Berlicksichtigung von gewissen Standards zur Erhalt einer Zertifizierung.

Von besonderer Relevanz fur D'accord sind rechtliche Randbedingungen, die beim Aufbau ei-
ner digitalen Plattform bzw. der Entwicklung eines Datenschutz-Cockpits bericksichtigt werden
mussen. Diese rechtlichen Randbedingungen zeichnen sich dadurch aus, dass es sich dabei
mehrheitlich um verbindliche Verpflichtungen flir den Adressaten handelt, die eine Vorausset-
zung fr ein gesetzeskonformes System bilden. Entsprechend sind sie hinsichtlich ihrer Prioritat
als ,unabdingbar” einzustufen.

Da nicht alle allgemeinen und sektorspezifischen datenschutzrechtlichen Pflichten aus demsel-
ben Gesetz hervorgehen, wurde in D'accord mithilfe der rechtlichen Randbedingungen eine
abstrahierte Darstellung der erwachsenden Pflichten vorgenommen. Die Randbedingungen
sind organisiert in finf Oberkategorien: Betroffenenreche, Grundprinzipien des Datenschutz-
rechts, Pflichten des Verantwortlichen, Auftragsverarbeitung und Pflichten des Datenvermitt-
lungsdienstes aus dem DGA.

Zur Formulierung der Randbedingungen wurden Satzschablonen verwendet, wie sie hdufig im
Requirements Engineering anzufinden sind,? mit Varianten fur Anforderungen ohne

I Martin Glinz: A Glossary of Requirements Engineering Terminology (Version 2.0.1). International Requirements
Engineering Board. 2022.

2 Chris Rupp/SOPHISTen: Requirements Engineering und -Management, 6. Auflage, Hanser Verlag, Miinchen,
2020.
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Vorbedingung (,Der Verantwortliche muss...”) bzw. mit Vorbedingung (, Wenn [Bedingung],
muss der Verantwortliche...”). Das Wort ,muss” impliziert hierbei immer eine gesetzliche Ver-
pflichtung mit der Prioritdt ,unabdingbar”. Zur Differenzierung der Randbedingungen wurde
untersucht, ob der Grad, mit dem die Anforderung umgesetzt werden kann (“Impact®), be-
stimmt werden kann.

Jede Randbedingung besteht aus einem Namen, einer Beschreibung, einem Verweis zu der je-
weiligen Rechtsgrundlage, der Intention des Gesetzgebers hinter der jeweiligen Anforderung
(,Der Gesetzgeber will damit erreichen, dass...”) sowie einer Betrachtung, ob die Erflllung der
Randbedingung Uber eine Nutzerinteraktion erfolgt (z. B. Bereitstellung von Informationen)
oder nicht (z. B. Vorgaben an die Verarbeitung).
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2 Katalog rechtlicher Randbedingungen

2.1

Name

Beschreibung

Grundprinzipien des Datenschutzrechts

Verarbeitung in einer rechtmaRigen Weise und nach Treu und Glau-

ben

Der Verantwortliche muss Daten in einer rechtmaliigen Weise und
nach Treu und Glauben verarbeiten.

Intention

Der Gesetzgeber mochte, dass Verantwortliche bei der Verarbeitung
personenbezogener Daten die Grundsatze der DSGVO und anderer
einschldgiger Gesetze einhalt und dabei nicht gegen grundlegende
Wertevorstellungen verstofit.

Rechtsgrundlagen

Art. 5 Abs. 1 lit. a DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung aulSerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Name

Zweckbindung

Beschreibung

Der Verantwortliche darf Daten nur fir festgelegte, eindeutige und
legitime Zwecke erheben und muss sicherstellen, dass die Daten
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden.

Intention

Der Gesetzgeber mdchte, dass Verantwortliche personenbezogene
Daten nur zu angemessenen und legitimen Zwecken verarbeiten.

Rechtsgrundlagen

Art. 5 Abs. 1 lit. b DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung aulSerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Name

Datenminimierung

Beschreibung

Der Verantwortliche muss sicherstellen, dass er nur so viele Daten,
wie fir den Zweck unbedingt notwendig, verarbeitet werden.

Intention

Der Gesetzgeber mochte, dass Verantwortliche moglichst wenige
Daten erheben und nur die Daten, die wirklich notwendig sind.

Rechtsgrundlagen

Art. 5 Abs. 1 lit. ¢ DSGVO
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Impact auf das Pro-
jekt

Organisatorische Randbedingung aulRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Name Richtigkeit

Beschreibung

Der Verantwortliche muss sicherstellen, dass er nur Daten verarbei-
tet, die sachlich richtig und auf dem neuesten Stand sind.

Der Verantwortliche muss alle angemessenen Malinahmen ergrei-
fen, die notwendig sind um sicherzustellen zu konnen, dass perso-
nenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbei-
tung unrichtig sind, unverziglich geldscht oder berichtigt werden.

Intention

Der Gesetzgeber mochte, dass Verantwortliche nur Daten verarbei-
ten, die sachlich richtig sind, damit keine Nachteile flr betroffene
Personen entstehen.

Rechtsgrundlagen

Art. 5 Abs. 1 lit. d DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

nein

Name Speicherbegrenzung

Beschreibung

Der Verantwortliche muss sicherstellen, dass er Daten nur so lange
aufbewahrt, wie es fiir den Zweck der Verarbeitung wirklich erforder-
lich ist.

Wenn einer der Léschungsgrinde nach Art. 17 DSGVO vorliegt, muss
der Verantwortliche die Daten |6schen.

Intention

Der Gesetzgeber mdchte, dass betroffene Personen wissen, welche
ihrer Daten wie lange gespeichert werden. Hilfreich ist es auch, wenn
die betroffenen Personen Loschkonzepte/-intervalle kennen.

Rechtsgrundlagen

Art. 13 Abs. 2 lit. a DSGVO; Art. 5 Abs. 1 lit. e DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung aulRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

© D’accord-Projekt | www.daccord-projekt.de
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Name Integritat und Vertraulichkeit

Beschreibung

Der Verantwortliche muss die Sicherheit der Daten, die verarbeitet
werden, gewahrleisten. Der Verantwortliche und der Auftragsverar-
beiter missen fur die Gewahrleistung der Datensicherheit geeignete
technische und organisatorische MalRnahmen ergreifen.

Intention

Der Gesetzgeber mochte, dass Verantwortliche personenbezogene
Daten auch in technischer Hinsicht sichern, insbesondere auch gegen
Angriffe von aulien.

Rechtsgrundlagen

Art. 5 Abs. 2 lit. f DSGVO, Art. 24, 25, 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung aulSerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

2.2 Betroffenenrechte

Einrichtung zur Geltendmachung von Betroffenenrechten

Beschreibung

Der Verantwortliche muss die betroffene Person aktiv dabei unter-
stitzen, ihre Betroffenenrechte geltend zu machen.

Intention

Der Gesetzgeber mochte, dass betroffene Personen ihre Rechte
moglichst einfach geltend machen konnen und ihnen alle notwendi-
gen Informationen zur Verfligung stehen.

Rechtsgrundlagen

Art. 12 Abs. 2 S. 1 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Name Recht auf Auskunft

Beschreibung

Wenn Daten einer betroffenen Person verarbeitet werden, muss der
Verantwortliche den betroffenen Personen hiertber Auskunft ertei-
len.

Intention

Der Gesetzgeber mdchte, dass betroffene Personen wissen, wer wel-
che ihrer Daten verarbeitet.

Rechtsgrundlagen

Art. 15 DSGVO, Art. 12 Abs. 1 und 2 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Seite 10 von 28

© D’accord-Projekt | www.daccord-projekt.de



Katalog rechtlicher Randbedingungen

D ACCORD

Erfordert eine Nutze-
rinteraktion

ja

Recht auf Berichtigung/Erganzung

Beschreibung

Wenn Daten einer betroffenen Person unrichtig oder unvollstandig
sind, muss der Verantwortliche diese korrigieren oder vervollstandi-
gen.

Intention

Der Gesetzgeber méchte, dass betroffene Personen falsche oder un-
vollstandige Daten moglichst einfach korrigieren lassen kdnnen.

Rechtsgrundlagen

Art. 16 DSGVO, Art. 12 Abs. 1 und 2 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Name Recht auf Loschung

Beschreibung

Wenn ein Loschungsgrund aus Art. 17 DSGVO vorliegt, muss der Ver-
antwortliche die entsprechenden Daten der betroffenen Person 16-
schen.

Intention

Der Gesetzgeber mdchte, dass Verantwortliche personenbezogene
Daten l|dschen, soweit sie nicht mehr benodtigt werden. Ferner
mochte der Gesetzgeber, dass betroffene Personen die Ldschung be-
antragen konnen, wenn die Loschung nicht automatisch erfolgt.

Rechtsgrundlagen

Art. 17 DSGVO, Art. 12 Abs. 1 und 2 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Recht auf Einschrankung der Verarbeitung

Beschreibung

Wenn eine der Voraussetzungen aus Art. 18 Abs. 1 lit. a - d DSGVO
gegeben ist, muss der Verantwortliche in verschiedenen Situationen
die Verarbeitung einschranken.

Intention

Der Gesetzgeber mochte, dass betroffene Personen in verschiede-
nen Situationen die Verarbeitung einschranken kénnen, bspw. wenn
die Verarbeitung unrechtmaRig ist, aber eine Léschung nicht in Frage
kommt.

© D’accord-Projekt | www.daccord-projekt.de
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Rechtsgrundlagen

Art. 18 DSGVO, Art. 12 Abs. 1 und 2 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Name Recht auf Datenlibertragbarkeit

Beschreibung

Der Verantwortliche muss der betroffenen Person oder einem ande-
ren Verantwortlichen Daten in einem gadngigen und strukturierten
maschinenlesbaren Format zukommen lassen.

Intention

Der Gesetzgeber mochte, dass betroffene Person ihre Daten ggf.
moglichst einfach anderen Verantwortlichen zukommen lassen kon-
nen. Daflr missen die Daten in einem gangigen und strukturierten
maschinenlesbaren Format geteilt werden. Hierdurch wird der Uber-
gang von einem zum anderen Verantwortlichen erleichtert.

Rechtsgrundlagen

Art. 20 DSGVO, Art. 12 Abs. 1 und 2 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Name Recht auf Auskunft

Beschreibung

Wenn Daten einer betroffenen Person verarbeitet werden, muss der
Verantwortliche sie darUber informieren.

Intention

Der Gesetzgeber mdchte, dass betroffene Personen wissen, wer wel-
che ihrer Daten verarbeitet.

Rechtsgrundlagen

Art. 15 DSGVO, Art. 12 Abs. 1 und 2 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja
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2.3 Pflichten des Verantwortlichen

Name Informationen zum Verantwortlichen mit Kontaktdaten

Beschreibung

Der Verantwortliche muss der betroffenen Person Kontaktdaten zu
sich selbst und zu einer Kontaktstelle zur Verfligung stellen.

Intention

Der Gesetzgeber mochte, dass betroffene Personen klare Angaben
zum Verantwortlichen erhalten und somit eine Ansprechperson zur
Geltendmachung von Betroffenenrechten kontaktieren konnen.

Rechtsgrundlagen

Art. 12, 13 Abs. 1 lit. a, Art. 5 Abs. 1 lit. a DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Aufklarung tber alle durchgefiihrten Datenverarbeitungen

Beschreibung

Der Verantwortliche muss betroffene Personen hinreichend Uber alle
vorgenommenen Datenverarbeitungen aufklaren.

Intention

Der Gesetzgeber mochte, dass betroffene Personen Uberblicken kon-
nen, welche Verarbeitungen ihrer personenbezogenen Daten durch-
geflhrt werden.

Rechtsgrundlagen

Art. 5 Abs. 1 lit. a DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Aufklarung Uber alle Zwecke, zu denen die Datenverarbeitung durch-

gefihrt wird

Beschreibung

Der Verantwortliche muss betroffene Personen hinreichend tber die
Zwecke der Datenverarbeitung aufklaren.

Intention

Der Gesetzgeber mochte, dass betroffene Personen die Zwecke der
Verarbeitung ihrer personenbezogenen Daten kennen.

Rechtsgrundlagen

Art. 13 Abs. 1 lit. ¢ DSGVO, Art. 5 Abs. 1 lit. a und b DSGVO
Art. 12 lit. a DGA

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

© D’accord-Projekt | www.daccord-projekt.de
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Erfordert eine Nutze-
rinteraktion

ja

Aufklarung Gber Zweckanderungen

Beschreibung

Wenn der Verarbeitungszweck sich andert, muss der Verantwortli-
che die betroffene Person Uber die neuen Zwecke informieren. Soll
eine Zweckanderung nach Art. 6 Abs. 4 DSGVO durchgefihrt werden,
ist eine Kompabilitatsprifung des alten mit dem neuen Zweck durch-
zufihren.

Intention

Der Gesetzgeber méchte, dass betroffene Personen Anderungen des
Zwecks angezeigt bekommen und sie ggf. reagieren oder ihre Einwil-
ligung verweigern konnen. Ferner mochte der Gesetzgeber, dass Ver-
antwortlichen die Daten nicht fir andere als die von den betroffenen
Personen akzeptierten bzw. ihnen mitgeteilten Zwecke verarbeitet
werden. Der Verantwortliche muss die Datenverarbeitung auf das
absolut notwendige Mal} beschranken.

Rechtsgrundlagen

Art. 13 Abs. 1 lit. ¢ DSGVO, Art. 5 Abs. 1 lit. a, b und ¢, Art. 6 Abs. 4
DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Aufklarung tiber mégliche Ubermittlungen von Daten

Beschreibung

Wenn Daten an eine andere Institution Ubermittelt werden, muss der
Verantwortliche dies der betroffenen Person mitteilen.

Intention

Der Gesetzgeber mochte, dass betroffene Personen wissen, an wen
ihre Daten Ubermittelt werden.

Rechtsgrundlagen

Art. 13 Abs. 1 lit. e DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Aufklarung tGber mégliche Drittlandsiibermittlungen

Beschreibung

Wenn Daten in Drittlander Ubermittelt werden, muss der Verant-
wortliche offenlegen, in welche Drittlander und aufgrund welcher
Rechtsgrundlage (z. B. Angemessenheitsbeschluss). Wenn kein
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Angemessenheitsbeschluss vorliegt, muss der Verantwortliche dies
explizit aufzeigen.

Intention

Der Gesetzgeber mochte, dass betroffene Personen wissen, ob ihre
Daten in Drittldnder Ubermittelt werden.

Rechtsgrundlagen

Art. 13 Abs. 1 lit. f DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Name

Mitteilung des Datenschutzbeauftragten an die betroffene Person

Beschreibung

Der Verantwortliche muss den betroffenen Personen seinen Daten-
schutzbeauftragten mitteilen.

Intention

Der Gesetzgeber mochte, dass betroffene Personen einen Ansprech-
partner beim Verantwortlichen haben. Hierflr ist die Mitteilung des
Datenschutzbeauftragten wichtig.

Rechtsgrundlagen

Art. 13 Abs. 1 lit. b DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Name

Beschwerderecht

Beschreibung

Der Verantwortliche muss die betroffenen Personen Uber die Mog-
lichkeit des Beschwerderechts informieren.

Intention

Der Gesetzgeber mochte, dass betroffene Personen die Moglichkeit,
sich bei einer Aufsichtsbehorde zu beschweren, kennen.

Rechtsgrundlagen

Art. 13 Abs. 2 lit. d DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Aufklarung Gber die der Verarbeitung zugrundeliegenden Rechts-

grundlage

Beschreibung

Der Verantwortliche muss die betroffenen Personen Uber die Rechts-
grundlage der Verarbeitung informieren.

© D’accord-Projekt | www.daccord-projekt.de
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Intention

Der Gesetzgeber mdchte, dass betroffene Personen die Rechts-
grundlage der Verarbeitung kennen.

Rechtsgrundlagen

Art. 13 Abs. 1 lit. ¢ DSGVO, Art. 5 Abs. 1 lit. a DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Name Aufkldrungen in einfacher und verstandlicher Sprache

Beschreibung

Der Verantwortliche muss die Informationen Uber Datenverarbeitun-
gen in moglichst einfacher und verstandlicher Form und in einfacher
und klarer Sprache erteilen.

Intention

Der Gesetzgeber mochte, dass betroffene Personen eine moglichst
Ubersichtliche und einfach verstandliche Aufklarung Gber Datenver-
arbeitungen erhalten.

Rechtsgrundlagen

Art. 12 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

nein

Zuganglichkeit zu allen erforderlichen Informationen

Beschreibung

Der Verantwortliche muss den Zugang zu Informationen fir die be-
troffene Person moglichst einfach gestalten.

Intention

Der Gesetzgeber mochte, dass betroffene Personen einfach Zugang
zu Informationen zu durchgefiihrten Datenverarbeitungen haben
und sie diese nicht lange suchen mussen.

Rechtsgrundlagen

Art. 12 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

nein

Vollstandig automatisierte Einzelfallentscheidungen

Beschreibung

Wenn eine Entscheidung des Verantwortlichen vollstandig auf einer
automatisierten Datenverarbeitung beruht, muss der Verantwortli-
che dies der betroffenen Person mitteilen. Solche vollstandig auf
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automatisierten Datenverarbeitungen beruhenden Entscheidungen
sind verboten, soweit sie der betroffenen Person gegeniber rechtli-
che Wirkung entfalten oder sie in ahnlicher Weise erheblich beein-
trachtigen.

Intention

Der Gesetzgeber mochte, dass betroffene Personen wissen, ob eine
sie betreffende Entscheidung vollstandig automatisiert oder mithilfe
von menschlichen Zwischenschritten getroffen wird, sodass sie ggf.
reagieren und widersprechen kénnen.

Rechtsgrundlagen

Art. 13 Abs. 2 lit. f DSGVO; Art. 22 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Auskunftsanspruch u.a. bei vollstandig automatisierten Einzelfallent-

scheidungen

Beschreibung

Der Verantwortliche ist dazu verpflichtet, aussagekraftige Informati-
onen Uber vorhandene Daten und die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer derartigen Ver-
arbeitung fur die betroffene Person zu erteilen.

Intention

Der Gesetzgeber mochte, dass betroffene Personen wissen, wie der
Algorithmus bei einer vollstdndig automatisierten Einzelentschei-
dung funktioniert.

Rechtsgrundlagen

Art. 13 Abs. 2 lit. f DSGVO; Art. 22 DSGVO, Art. 15 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Name Rechenschaftspflicht

Beschreibung

Der Verantwortliche muss nachweisen kdnnen, dass er die grundle-
genden Prinzipien des Datenschutzrechtes (Art. 5 Abs. 1 DSGVO) ein-
gehalten hat. Hierfir ist beispielsweise ein Verarbeitungsverzeichnis
(Art. 30 DSGVO) erforderlich.

Intention

Der Gesetzgeber mochte, dass Verantwortliche grundlegende Prinzi-
pien bei der Datenverarbeitung einhalten. Ferner mdochte der Ge-
setzgeber betroffene Personen dadurch entlasten, dass der Verant-
wortliche grundsatzlich in der Nachweispflicht fiir die Einhaltung die-
ser Prinzipien ist.
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Rechtsgrundlagen

Art. 5 Abs. 2 DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung aulRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Name

Beschreibung

Nachweis der Ergreifung angemessener technischer und organisato-
rischer MalRinahmen

Der Verantwortliche muss nachweisen kénnen, dass er zur Sicher-
stellung der Sicherheit der Verarbeitung geeignete technische und
organisatorische MaRnahmen ergreift.

Intention

Der Gesetzgeber mdchte, dass Verantwortliche personenbezogene
Daten auch in technischer Hinsicht sichern, insbesondere auch gegen
Angriffe von auRRen. Ferner ist es dem Gesetzgeber wichtig, dass be-
troffene Personen nicht selbst Verst6Re beweisen missen, sondern
der Verantwortliche in der Pflicht ist.

Rechtsgrundlagen

Art. 24 Abs. 1 S. 1 DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung auRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Meldepflicht gegentber betroffenen Personen bei Verletzungen des

Schutzes personenbezogener Daten

Beschreibung

Wenn aus Sicht des Verantwortlichen nach Durchfiihrung einer Prog-
noseentscheidung hinsichtlich der moglichen Folgen der Datenpanne
ein hohes Risiko fur die personlichen Rechte und Freiheiten natdrli-
cher Personen zu erwarten ist, muss der Verantwortliche dies unver-
zlglich den betroffenen Personen melden. Sinnvoll ist in diesem Zu-
sammenhang die Fihrung eines Konzepts, welches Im Falle einer Da-
tenpanne angewendet werden kann.

Intention

Der Gesetzgeber mochte, dass betroffene Personen im Falle einer
Datenpanne informiert werden, wenn durch die Datenpanne ein ho-
hes Risiko fiur ihre persdnlichen Rechte und Freiheiten entsteht.

Rechtsgrundlagen

Art. 34 Abs. 1 DSGVO

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja
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Hinweise

Die RAB 33 betrifft nur die Meldepflicht des Verantwortlichen, die
nach erfolgter Prognoseentscheidung im Sinne des Art. 34 DSGVO
greift.

Meldepflicht gegenliber der Aufsichtsbehérde bei Verletzungen des

Schutzes personenbezogener Daten

Beschreibung

Wenn eine Verletzung des Schutzes personenbezogener Daten fest-
gestellt wird, muss der Verantwortliche dies unverziglich und mog-
lichst binnen 72h der zustandigen Aufsichtsbehorde melden.

Intention

Der Gesetzgeber mochte die effektive Uberwachung durch die Auf-
sichtsbehorden sicherstellen.

Rechtsgrundlagen

Art. 33 DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung auRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Name Gemeinsame Verantwortlichkeit

Beschreibung

Wenn eine gemeinsame Verantwortlichkeit fir die Datenverarbei-
tung anzunehmen ist, missen die gemeinsam Verantwortlichen ei-
nen Joint-Controller-Vertrag im Sinne des Art. 26 DSGVO abschlie-
Ren, der die tatsdchlichen Beziehungen und Funktionalitdten beider
Beteiligten zeigt.

Intention

Der Gesetzgeber mochte, dass betroffene Personen wissen, wem die
Datenverarbeitung zuzurechnen ist und an wen sie sich wenden ms-
sen/konnen.

Rechtsgrundlagen

Art. 26 DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung auRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein
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2.4 Auftragsverarbeitung

Name Weisungsgebundenheit des Auftragsverarbeiters

Beschreibung

Der Auftragsverarbeiter muss die Anweisungen des Verantwortli-
chen befolgen (weisungsgebunden) und darf diese nicht Uberschrei-
ten.

Der Auftragsverarbeiter muss sicherstellen, dass er nur auf doku-
mentierte Weisung des Verantwortlichen handelt.

Intention

Der Gesetzgeber mdchte, dass die Zustandigkeiten bei der Verarbei-
tung personenbezogener Daten klar verteilt sind. Hierzu gehort auch,
dass der Auftragsverarbeiter, dem die Verarbeitung nicht zuzurech-
nen ist, nur in den Grenzen des durch den Verantwortlichen Erlaub-
ten handelt.

Rechtsgrundlagen

Art. 28 Abs. 3 S. 2 lit. a DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung aulRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Name Auftragsverarbeitungsvertrag

Beschreibung

Der Verantwortliche muss einen Auftragsverarbeitungsvertrag im
Sinne des Art. 28 DSGVO mit seinen Auftragsverarbeitern abschlie-
Ren. Die Mindestinhalte ergeben sich aus Art. 28 Abs. 3 DSGVO.

Intention

Der Gesetzgeber mochte, dass betroffene Personen wissen, wem die
Datenverarbeitung zuzurechnen ist, wer sie durchfiihrt und an wen
sie sich wenden mussen/kénnen.

Rechtsgrundlagen

Art. 28 DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung auRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein
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2.5 Pflichten des Datenvermittlungsdienstes aus dem DGA

Name Anmeldung des Datenvermittlungsdienstes

Beschreibung

Der Anbieter eines Datenvermittiungsdienstes im Sinne des Art. 10
DGA muss den Dienst nach Art. 11 Abs. 1 DGA bei der zustandigen
Behorde anmelden.

Intention

Der Gesetzgeber mochte, dass ein Anmeldeverfahren fiir Datenver-
mittlungsdienste eingeflhrt wird, damit sichergestellt ist, dass die
Daten-Governance auf der Grundlage einer vertrauenswuirdigen Da-
tenweitergabe in der Union erfolgt.

Rechtsgrundlagen

Art. 11 Abs. 1, 10 lit. b DGA
Inhalt der Anmeldung: Art. 11 Abs. 6 DGA

Impact auf das Pro-
jekt

Organisatorische Randbedingung auRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Name Zweckbindung

Beschreibung

Der Anbieter des Datenvermittlungsdienstes muss die strenge
Zweckbindung, die der DGA normiert, einhalten; die Daten dirfen zu
keinem anderen Zweck als der Bereitstellung flir Datennutzer verar-
beitet werden.

Intention

Der Gesetzgeber mochte, dass Datenvermittlungsdienste als neut-
rale Datenmittler tatig werden. Daher diirfen die Datenvermittlungs-
dienste die bereitgestellten Daten nur zum Zwecke der Bereitstellung
far Datennutzer verwenden.

Rechtsgrundlagen

Art. 12 lit. a DGA;
Art. 5 Abs. 1 lit. b DSGVO

Impact auf das Pro-
jekt

Organisatorische Randbedingung auRerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Kommerzielle Bedingungen und Preisgestaltung

Beschreibung

Der Anbieter des Datenvermittlungsdienstes muss sicherstellen, dass
kommerzielle Bedingungen und Preisgestaltung nicht davon abhéan-
gig sind, ob und in welchem Umfang der Dateninhaber oder Daten-
nutzer Dienste desselben Anbieters nutzen.
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Intention

Der Gesetzgeber mdchte, dass eine strukturelle Trennung des Daten-
vermittlungsdienstes von allen anderen erbrachten Diensten, vorge-
nommen wird, um Interessenkonflikte zu vermeiden.

Rechtsgrundlagen

Art. 12 lit. b DGA

rinteraktion

Impact auf das Pro- | Out of Scope
jekt
Erfordert eine Nutze- | nein

Name Daten zur Erbringung des Datenvermittlungsdienstes

Beschreibung

Der Anbieter des Datenvermittlungsdienstes darf Daten, die in Bezug
auf Tatigkeiten einer nattrlichen oder juristischen Person zur Erbrin-
gung des Datenvermittlungsdienstes erhoben werden (wie etwa Da-
tum, Uhrzeit und Geolokalisierungsdaten, Dauer der Tatigkeit sowie
Verbindungen zu anderen natirlichen oder juristischen Personen)
nur fur die Entwicklung dieses Datenvermittlungsdienstes verwen-
den.

Der Anbieter des Datenvermittlungsdienstes muss diese Daten den
Dateninhabern auf Anfrage zur Verfligung stellen.

Intention

Der Gesetzgeber mochte, dass die Anbieter von Datenvermittlungs-
diensten die von den Dateninhabern bereitgestellten Daten zur Ver-
besserung ihrer Datenvermittlungsdienste verwenden kdnnen.

Rechtsgrundlagen

Art. 12 lit. c DGA

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Interoperabilitdt zwischen Dateninhabern/betroffenen Personen

Beschreibung

Der Anbieter des Datenvermittlungsdienstes muss den Austausch
der Daten in dem Format ermaoglichen, in dem er diese von einer be-
troffenen Person oder vom Dateninhaber erhalt.

Der Anbieter des Datenvermittlungsdienstes darf die Daten nur in
bestimmte Formate umwandeln, wenn mindestens eins der folgende
Bedingungen erfillt wird:

(1) Wenn dies erforderlich ist um die Interoperabilitdt innerhalb und
zwischen Sektoren zu verbessern.

(2) Wenn der Datennutzer dies verlangt,
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(3) Wenn das Unionsrecht dies vorschreibt.

(4) Wenn dies der Harmonisierung mit internationalen oder europa-
ischen Datennormen dient.

Der Anbieter des Datenvermittlungsdienstes muss es betroffenen
Personen und Dateninhaber ermoglichen, auf die Umwandlung mit-
tels Opt-out zu verzichten.

Intention

Der Gesetzgeber mochte, damit der Binnenmarkt reibungslos funkti-
onieren kann, dass Anbieter von Datenvermittlungsdiensten ange-
messene Malnahmen ergreifen, um die Interoperabilitdt innerhalb
eines Sektors und zwischen verschiedenen Sektoren sicherzustellen.

Rechtsgrundlagen

Art. 12 lit. d DGA

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

nein

Einrichtung von weiteren Diensten und Werkzeugen fir betroffene

Personen und Dateninhaber

Beschreibung

Wenn weitere Dienste und Werkzeuge zur Unterstitzung von Daten-
inhabern und betroffenen Personen eingerichtet sind, bspw. um den
Datenaustausch zu ermoglichen, muss der Anbieter des Datenver-
mittlungsdienstes sicherstellen, dass er diese nur auf expliziten
Wunsch des Dateninhabers bzw. betroffenen Person zur Verfligung
stellt.

Intention

Der Gesetzgeber mochte, dass Datenvermittlungsdienste Dateninha-
bern oder betroffenen Personen insbesondere zur Erleichterung des
Datenaustauschs weitere Werkzeuge, z. B. durch voribergehende
Speicherung, Pflege, Konvertierung, Anonymisierung und Pseudony-
misierung anbieten dirfen. Diese Werkzeuge und Dienste sollten nur
auf ausdrtcklichen Antrag oder mit der Zustimmung des Dateninha-
bers oder der betroffenen Person verwendet werden; und in diesem
Zusammenhang angebotene Werkzeuge Dritter sollten Daten zu kei-
nen anderen Zwecken verwenden.

Rechtsgrundlagen

Art. 12 lit. e DGA

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja
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Name Einhaltung von Werten

Beschreibung

Der Anbieter des Datenvermittlungsdienstes muss sicherstellen, dass
der Zugang sowohl flr Betroffene als auch fur Datennutzer und Da-
teninhaber fair, nichtdiskriminierend und transparent ist.

Intention

Der Gesetzgeber mdchte, dass der Datenvermittlungsdienst grundle-
gende Werte einhalt.

Rechtsgrundlagen

Art. 12 lit. f DGA

Impact auf das Pro-
jekt

Organisatorische Randbedingung aulSerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Verfahren zur Verhinderung betriigerischer oder missbrauchlicher

Praktiken

Beschreibung

Der Anbieter des Datenvermittlungsdienstes muss tber ein Verfah-
ren zur Verhinderung betrlgerischer oder missbrauchlicher Prakti-
ken bezogen auf die Parteien, die Zugang zum Datenvermittiungs-
dienst ersuchen, verfugen.

Intention

Der Gesetzgeber mdchte, dass der Anbieter eines Datenvermitt-
lungsdienstes Uber Verfahren zur Verhinderung betriigerischer oder
missbrauchlicher Praktiken verfigt.

Rechtsgrundlagen

Art. 12 lit. g DGA

Impact auf das Pro-
jekt

Organisatorische Randbedingung aulSerhalb des Datenschutz-Cock-
pits

Erfordert eine Nutze-
rinteraktion

nein

Gewahrleistung von Interoperabilitdt zu anderen Diensten im selben

Sektor

Beschreibung

Der Anbieter des Datenvermittlungsdienstes muss die Interoperabi-
litdt mit anderen Diensten, die im selben Sektor tatig sind durch die
Nutzung von Ublicherweise verwendeten offenen Standards gewahr-
leisten.

Intention

Der Gesetzgeber mochte, damit der Binnenmarkt reibungslos funkti-
onieren kann, dass Anbieter von Datenvermittlungsdiensten ange-
messene Malnahmen ergreifen, um die Interoperabilitdt innerhalb
eines Sektors und zwischen verschiedenen Sektoren sicherzustellen.

Rechtsgrundlagen

Art. 12 lit. i DGA
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Impact auf das Pro-
jekt

Technische Randbedingung aulRerhalb des Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

nein

Name MaBnahmen im Falle der Insolvenz

Beschreibung

Wenn der Anbieter eines Datenvermittlungsdienstes insolvent ist,
muss dieser eine angemessene Weiterflihrung des Dienstes gewahr-
leisten und Mechanismen einrichten, die es Dateninhabern und Da-
tennutzern ermdglichen, Zugang zu ihren Daten zu erhalten, diese zu
Ubertragen oder abzurufen und wenn Datenvermittlungsdiensten
zwischen betroffenen Personen und Datennutzern erbracht werden,
ihre Rechte auszuiben.

Intention

Der Gesetzgeber mochte, dass der Datenvermittlungsdienst auch im
Falle der Insolvenz noch den Zugang zu Daten fir Dateninhaber und
Datennutzern ermoglicht.

Rechtsgrundlagen

Art. 12 lit. h DGA

rinteraktion

Impact auf das Pro- | Out of Scope
jekt
Erfordert eine Nutze- | nein

Name Sicherheit von nicht personenbezogenen Daten

Beschreibung

Der Anbieter des Datenvermittlungsdienstes muss die Sicherheit von
nicht personenbezogenen Daten gewahrleisten, indem er MaRnah-
men ergreift, um die rechtswidrige Ubertragung und den rechtswid-
rigen Zugang zu diesen Daten zu verhindern.

Personenbezogene Daten werden in der Vorschrift nicht explizit er-
wahnt, weil sich die entsprechende Anforderung bereits aus der
DSGVO ergibt.

Intention

Der Gesetzgeber mochte, dass der Datenvermittlungsdienst auch die
technische Sicherheit von nicht personenbezogenen Daten gewahr-
leistet.

Rechtsgrundlagen

Art. 12 lit.  DGA

rinteraktion

Impact auf das Pro- | Out of Scope
jekt
Erfordert eine Nutze- | nein

© D’accord-Projekt | www.daccord-projekt.de

Seite 25 von 28




Katalog rechtlicher Randbedingungen

D ACCORD

Name Meldung des unbefugten Umgangs mit Daten

Beschreibung

Der Anbieter eines Datenvermittlungsdienstes muss die unbefugte
Ubertragung, den unbefugten Zugriff und die unbefugte Nutzung von
nicht-personenbezogenen Daten dem Dateninhaber melden.

Personenbezogene Daten werden in der Vorschrift nicht explizit er-
wahnt, weil sich die entsprechende Anforderung bereits aus der
DSGVO ergibt.

Intention

Der Gesetzgeber mdchte, dass der Datenvermittlungsdienst transpa-
rent auch Informationen zu Vorfallen mit nicht personenbezogenen
Daten bereitstellt.

Rechtsgrundlagen

Art. 12 lit. k DGA

rinteraktion

Impact auf das Pro- | Out of Scope
jekt
Erfordert eine Nutze- | ja

Sicherheit von nicht personenbezogenen Daten bei der Speicherung,

Verarbeitung und Ubermittlung

Beschreibung

Der Anbieter eines Datenvermittlungsdiensts muss die Sicherheit
nicht personenbezogener Daten gewahrleisten, indem er die not-
wendigen MalRnahmen ergreift, um ein angemessenes Sicherheitsni-
veau bei der Speicherung/Verarbeitung und Ubermittlung sicherzu-
stellen. Der Anbieter des Datenvermittlungsdienstes muss das
héchste Sicherheitsniveau fir die Ubertragung wettbewerbsrelevan-
ter Informationen sicherstellen.

Personenbezogene Daten werden in der Vorschrift nicht explizit er-
wahnt, weil sich die entsprechende Anforderung bereits aus der
DSGVO ergibt.

Intention

Der Gesetzgeber mochte, dass der Datenvermittlungsdienst auch die
technische Sicherheit von nicht personenbezogenen Daten gewahr-
leistet und hierzu geeignete MalRnahmen ergreift.

Rechtsgrundlagen

Art. 12 lit. | DGA

Impact auf das Pro-
jekt

Out of Scope

Erfordert eine Nutze-
rinteraktion

nein

Aufklarung betroffener Personen bei der Einholung von Einwilligun-

gen
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Beschreibung

Der Anbieter des Datenvermittlungsdienstes muss betroffene Perso-
nen, bevor sie ihre Einwilligung erteilen, in pragnanter, transparen-
ter, verstandlicher und leicht zuganglicher Weise Uber die beabsich-
tigte Nutzung der Daten durch Datennutzer und die Ublichen Ge-
schaftsbedingungen fir solche Nutzungen informieren und beraten.

Der Anbieter des Datenvermittlungsdienstes muss die Rechteaus-
Ubung der betroffenen Personen durch diese Malknahmen erleich-
tern.

Intention

Der Gesetzgeber mdchte, dass der Datenvermittlungsdienst be-
troffene Personen hinreichend aufklart, wenn Einwilligungen einge-
holt werden. Ferner mochte der Gesetzgeber, dass der Datenver-
mittlungsdienst betroffene Personen bei der Geltendmachung von
Betroffenenrechten unterstitzt.

Rechtsgrundlagen

Art. 12 lit. m DGA

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits

Erfordert eine Nutze-
rinteraktion

ja

Zurverfiigungstellen von Werkzeugen zur Einholung und zum Wider-

ruf von Einwilligungen

Beschreibung

Wenn Werkzeuge zur Einholung von Einwilligungen von betroffenen
Personen bzw. von Erlaubnissen der Verarbeitung der vom Datenin-
haber zur Verflgung gestellten Daten bereitstellt werden, muss der
Anbieter des Datenvermittlungsdienstes:

(1) das Hoheitsgebiet des Drittlandes angeben, in dem die Datennut-
zung stattfinden soll;

(2) den betroffenen Personen Werkzeuge zur Erteilung und zum Wi-
derruf der Einwilligung zur Verflgung stellen;

(3) Dateninhabern Werkzeuge zur Erteilung und zum Widerruf der
Erlaubnis zur Verarbeitung von Daten zur Verfligung stellen.

Intention

Der Gesetzgeber mochte, dass der Datenvermittlungsdienst be-
troffene Personen hinreichend aufklart, wenn Werkzeuge zur Einho-
lung von Einwilligungen von betroffenen Personen bzw. von Erlaub-
nissen der Verarbeitung der vom Dateninhaber zur Verfligung ge-
stellten Daten bereitgestellt werden.

Rechtsgrundlagen

Art. 12 lit. n DGA

Impact auf das Pro-
jekt

Kernbestandteil eines Datenschutz-Cockpits
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Erfordert eine Nutze- | ja
rinteraktion

Name Fihrung eines Protokolls

Beschreibung Der Anbieter des Datenvermittlungsdienstes muss Protokoll Gber
seine Tatigkeit fihren.

Intention Der Gesetzgeber mdchte, dass der Datenvermittlungsdienst einen
Nachweis Uber seine Tatigkeiten fihrt.

Rechtsgrundlagen Art. 12 lit. o DGA

Impact auf das Pro- | Optionaler Bestandteil eines Datenschutz-Cockpits
jekt

Erfordert eine Nutze- | nein
rinteraktion
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