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Nutzungskontext und Anforderungen D ACCORD

Allgemeine Hinweise

Dieses Dokument beschreibt Ergebnisse des Projektes ,D’accord — Adaptive Datenschutz-Cock-
pits in digitalen Okosystemen” (Projektlaufzeit: 01.09.2021 bis 31.08.2024). Das Projekt wird
vom Bundesministerium fur Bildung und Forschung gefordert.

In D’accord werden Modelle, Konzepte und Technologien zur Umsetzung von Datenschutz-
Cockpits fur digitale Okosysteme entwickelt. Den teilnehmenden Unternehmen, insbesondere
KMU, ermoglicht dies, Datenschutz effektiv, rechtskonform, kostenglinstig und nutzerzentriert
umzusetzen. Die Nutzer werden so in die Lage versetzt, ihre Selbstbestimmungsrechte im ge-
samten digitalen Okosystem wirksam auszuiben.
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Flr die Akzeptanz eines (Software-)Systems ist es wichtig, dass bei dessen Entwicklung die An-
forderungen der Nutzenden an den Datenschutz bzw. dessen benutzerfreundliche Umsetzung
explizit bericksichtigt werden. Jedoch beziehen sich die im Requirements Engineering (RE) er-
hobenen und dokumentierten Benutzeranforderungen typischerweise auf konkrete Funktio-
nen (z. B. eine Systemaufgabe) oder messbare Qualitdten (z. B. Reaktionszeit).

In D’accord wurde daher der vorliegende Katalog wiederverwendbarer Datenschutzbedarfe
entwickelt, der fur die Entwicklung technischer Datenschutzlésungen, insbesondere in Form
von Datenschutz-Cockpits, herangezogen werden kann.

Eine Anforderung beschreibt ,ein von einem Stakeholder (Interessenvertreter) wahrgenomme-
nes Bedurfnis“.! Eine Benutzeranforderung ist eine aus Benutzersicht formulierte Anforderung,
die beschreibt, welche Benutzerziele mit einem Produkt oder System erreicht bzw. welche Be-
nutzeraufgaben damit erledigt werden kénnen sollen.?

Weitere relevante Aspekte, die sich Uber Anforderungen nicht erfassen lassen, wie etwa die
Werte oder Bedarfe der Stakeholder, finden zunehmend Bertcksichtigung im RE. Diese Aspekte
beschreiben nicht das, was Stakeholder von einem System erwarten, sondern helfen dabei zu
verstehen, was sie antreibt; sie bestehen unabhangig von einem bestimmten System, kénnen
aber mittelbar groRe Auswirkungen auf die Gestaltung des Systems haben. Ihre Berlcksichti-
gung im RE ist daher duRerst wichtig.

Ein Bedarf ist im Sinne von D’accord eine (gedullerte) Erwartung eines Stakeholders, die dieser
grundsatzlich hat und allgemein an Softwaresysteme stellen wirde. Somit kann ein Bedarf sich
auf den Entwurf und die Entwicklung eines einzelnen Softwaresystems auswirken.?

Bedarfe unterscheiden sich von Benutzeranforderungen also in der Hinsicht, dass sie allgemein-
glltig und nicht auf einzelne Systeme bezogen sind; somit stellen sie eine Erweiterung der klas-
sischen RE-Artefakte dar. Sie sind oft abstrakter als funktionale und nichtfunktionale Anforde-
rungen und kénnen beispielsweise nicht direkt in technischen oder organisatorischen Daten-
schutzmallnahmen umgesetzt werden. Jedoch kénnen sie einen grofien Einfluss auf Entwurfs-
entscheidungen bzw. die Art und Weise haben, wie diese im Kontext eines bestimmten Soft-
waresystems berlcksichtigt oder umgesetzt werden, und erlauben die Ableitung konkreter An-
forderungen, wie etwa Benutzeranforderungen.

Ein Datenschutzbedarf bezieht sich spezifisch auf die Verarbeitung personenbezogener Daten.*
Hierbei kdnnen grundsatzlich zwei Benutzergruppen unterschieden werden:

I Martin Glinz: A Glossary of Requirements Engineering Terminology (Version 2.0.1). International Requirements
Engineering Board. 2022.

2 Karl E. Wiegers: Software Requirements. UnterschleiRheim: Microsoft Press. 2005.

3 Vgl. D’accord-Glossar: Bedarf, https://daccord-projekt.de/WP/enzyklopaedie/bedarf/.

4Vgl. D’accord-Glossar: Datenschutzbedarf, https://daccord-projekt.de/WP/enzyklopaedie/datenschutzbedarf/.
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e Dbetroffene Personen, deren Daten verarbeitet werden, und die direkt oder indirekt
identifiziert werden konnen (Art. 4 Nr. 1 DSGVO), und

e Datennutzer, die rechtmaRig Zugang zu bestimmten personenbezogenen oder nicht-
personenbezogenen Daten haben und im Fall personenbezogener Daten, unter ande-
rem nach der DSGVO, berechtigt sind, diese Daten fir kommerzielle oder nichtkommer-
zielle Zwecke zu nutzen (Art. 2 Nr. 9 DGA).

Diese Unterscheidung ist wichtig, da die verschiedenen Benutzergruppen unterschiedliche
oder gar widersprlchliche Bedirfnisse bezogen auf die Verarbeitung von Daten haben. Diese
Art von Bedarfen werden mit folgender Satzschablone dokumentiert: ,Als <Betroffener/Daten-
nutzer> mochte ich <Bedarf>, damit <Begrindung>.”

Insgesamt wurden in D’accord sechs Arten von Datenschutzbedarfen identifiziert:

e Ein Schutzbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach Schutz ihrer
personenbezogenen Daten. Entsprechend beschreibt ein Schutzbedarf meistens eine
Situation, die vermieden werden sollte.

e Ein Transparenzbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach (ver-
standlicher) Information bzw. Offenheit Gber die Verarbeitung personenbezogener Da-
ten.

e Ein Selbstbestimmungsbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach
eigenem Einfluss auf die Verarbeitung der sie betreffenden Daten.

e Ein Unterstltzungsbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach Wis-
sen bzw. Unterstlitzung, um mit personenbezogenen Daten addquat umgehen zu kon-
nen.

e Ein Datennutzungsbedarf beschreibt einen Bedarf bzw. Wunsch eines Datennutzers zur
Verarbeitung personenbezogener Daten, einschlielllich der Mdglichkeit, auf die Daten
zuzugreifen.

e Ein Informationsbedarf zur Datennutzung beschreibt einen Bedarf eines Datennutzers
an Informationen bezlglich der Vorgaben, wie er personenbezogene Daten einer be-
troffenen Person verwenden darf oder soll, um sich rechtskonform zu verhalten.

Bedarfe bzw. deren Erhebung, Dokumentation, Validierung und Verhandlung kénnen gut in die
Aktivitaten des Requirements Engineerings (RE) und in die Phasen des Human-Centred Designs
(HCD) eingebettet werden. Wegen ihrer Unterschiede zu Anforderungen sind in diesen Aktivi-
taten allerdings einige Unterschiede zu bericksichtigen.

Die Erhebung von Bedarfen kann und soll bereits sehr friih angegangen werden. Dies geschieht
am besten im Rahmen von Workshops; wenn der Projektkontext es erfordert, kénnen aber
auch semistrukturierte Interviews verwendet werden. Die zwei Perspektiven der Betroffenen
und Datenverarbeitenden auf Datenschutz werden am besten in gesonderten Workshops er-
hoben. Empfehlungen fir die Zusammenstellung und Ablauf bieten wir in unserem Buchkapi-
tel’. Es ist bereits moglich, die ersten Erhebungen durchzufihren, sobald durch eine Stakehol-
der-Analyse die wichtigsten Stakeholder identifiziert wurden. Die Vision des Systems muss noch

> Eduard C. Groen, Denis Feth, Svenja Polst, Jan Tolsdorf, Stephan Wiefling, Luigi Lo lacono, Hartmut Schmitt:
Achieving usable security and privacy through Human-Centered Design, Human factors in privacy research, 2023,
S. 83-113. Springer Nature.
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nicht ausgereift sein, da ein Datenschutzbedarf eine personliche Wahrnehmung ist, die nicht
von einem spezifischen System abhangig ist. Bedarfe, die in diesem frihen Stadium erhoben
werden, kdnnen eine Grundlage flr die Ableitung von Nutzeranforderungen liefern, ahnlich wie
bei der Soft-Goal-Analyse. Hierzu soll ,,Datenschutz” als ein eigenstandiges Merkmal der Soft-
ware-Produktqualitdt betrachtet werden.® Spater konnen weitere Bedarfe gesammelt werden.

Sobald sich das Thema, der Umfang und die Ziele des Projekts herauskristallisiert haben und
Szenarien auf hoher Ebene formuliert worden sind, kbnnen mit den Stakeholdern Szenarien
besprochen werden. Hierdurch kédnnen zuvor unentdeckte Bedarfe aufgedeckt werden. Dies
reichert das Verstandnis eines Szenarios mit den darauf zutreffenden Bedarfen an, wobei aller-
dings weder die Szenarien mit allen Bedarfen in Verbindung gebracht werden mussen noch
umgekehrt. Wenn Anwendungsfalle definiert sind, kdnnen Nutzeranforderungen und Bedarfe
damit abgeglichen werden, um sicherzustellen, dass im Entwurf des Systems die Umsetzung
der Bedarfe gefordert wird, entgegengewirkt oder nicht bericksichtigt werden.

Fir die Dokumentation von Bedarfen empfehlen wir eine Satzschablone, die vergleichbar mit
der Schablone fur User Stories ist: , Als <Stakeholder> mochte ich <Bedarf>, damit <Begriin-
dung>.” Workshopteilnehmende kénnen Moderationskarten benutzen, um ihre Bedarfe auf-
zuschreiben. Bei der Dokumentation dieser Ergebnisse bzw. der Ubertragung in ein Require-
ments-Management-Tool sollte Uberprift werden, ob der Bedarf richtig zugeordnet ist (z. B.
als Selbstbestimmungsbedarf oder Transparenzbedarf) und ob die gebotene Begriindung fir
den Bedarf Sinn ergibt und selbsterklarend ist. Der Bedarf sollte auerdem mit einem Namen
versehen werden, der sich in der Regel aus den verwendeten Schlisselwortern in der Satz-
schablone ableiten lasst.

SchlieRlich spielen Bedarfe eine entscheidende Rolle in der Validierung und Verhandlung, ins-
besondere durch die Aufdeckung von Anforderungskonflikten, die auf der Grundlage von Ge-
setzestexten bzw. Rechtsprechung oder Entwurfsentscheidungen geschlichtet werden sollten.
Anders als bei der Validierung von Anforderungen, die in Bezug auf Qualitatseigenschaften bzw.
mit Stakeholdern auf ihre Richtigkeit Uberprift werden, besteht die Validierung von Bedarfen
darin, sie mit der Gesetzgebung und Rechtsprechung abzugleichen. Hieraus ergeben sich recht-
liche Interpretationen, auf deren Basis beurteilt werden kann, inwieweit ein bestimmter Bedarf
im vorgesehenen Kontext erfillt werden kann bzw. soll. Eine rechtliche Interpretation kénnte
z. B. erldutern, dass gewisse Verarbeitungen nach dem Bundesdatenschutzgesetz (BDSG) unter
bestimmten Voraussetzungen und fir bestimmte, im BDSG und der DSGVO genannte Zwecke
zuldssig ist. Bei Datenschutzbedarfen beziehen sich widersprichliche Bedarfe zumeist auf das
standige Spannungsverhaltnis zwischen der Einschrankung der personlichen Privatsphare und
deren Rechtfertigung fir bestimmte Verarbeitungszwecke. Die Verwendung personenbezoge-
ner Daten zur Optimierung von Arbeitsprozessen 18st beispielsweise haufig Bedenken hinsicht-
lich der Uberwachung und Leistungsbewertung aus. In der Analyse von Bedarfen in der Validie-
rungsphase kénnen solche Widerspriche aufgedeckt und verhandelt werden. Dies ist wichtig,
da die Bedarfe von mindestens einem Stakeholder nicht erfillt werden, wenn solche Konflikte
nicht explizit gemacht werden und sie ungeldst in einem System umgesetzt werden. In vielen
Fallen bedeutet dies, dass den beteiligten Akteuren die rechtliche Auslegung mitgeteilt werden

6 Hartmut Schmitt, Eduard C. Groen: Qualitidtsmodell zur Férderung des Beschéftigtendatenschutzes. Datenschutz
und Datensicherheit, 45(1), 2021, S. 28-32. DOI: 10.1007/s11623-020-1385-y
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muss, z. B., dass die Datenschutzgesetze die Erfiillung eines Bedarfes nicht zulassen oder dass
einem anderen Bedarf ein hoherer Wert beigemessen wird.

Hinweis

Im Rahmen des Projekts D’accord wurden keine Schutzbedarfe und Informationsbedarfe zur
Datennutzung fiir digitale Okosysteme erhoben. Zur Vollstandigkeit werden daher Katalogteile
aus dem Deliverable D1.1-1.2 des Vorgédngerprojekts TrUSD’ angeboten, die im Kontext des
Beschaftigtendatenschutzes erhoben wurden. Die zu den Schutzbedarfen gehorenden rechtli-
chen Einschatzungen sind auf Anfrage erhaltlich.

7 http://www.trusd-projekt.de/
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2 Katalog Datenschutzbedarfe

2.1 Transparenzbedarfe
Ein Transparenzbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach (verstandli-
cher) Information bzw. Offenheit Uber die Verarbeitung personenbezogener Daten.

ID

Name

TRB1
DatenUberblick

Beschreibung

Als Betroffener méchte ich einen Uberblick Gber alle von mir im digi-
talen Okosystem existierenden Daten, damit ich priifen kann, was
notwendig ist und was nicht, und bedarfsweise eine Sperrung / L6-
schung beantragen kann.

Prioritat unabdingbar

Beispiel Samtliche Datenkategorien bzw. Daten von mir, die im digitalen Oko-
system existieren, kann ich in einer zentralen Ubersicht priifen und
bei Bedarf andern bzw. |6schen.

ID TRB2

Name Datenzugriffsrechte

Beschreibung

Als Betroffener mdochte ich wissen, welche Person oder Rolle im digi-
talen Okosystem welchen Zugriff auf welche Daten von mir hat, da-
mit ich mein Verhalten darauf einstellen kann bzw. den Zugriff be-
darfsweise starker reglementieren kann.

Prioritat unabdingbar

Beispiel In einer zentralen Ubersicht kann ich nachverfolgen und bei Bedarf
neu einstellen, welcher Datennutzer auf welche Daten von mir zu-
greifen kann.

ID TRB3

Name Datenverwendung

Beschreibung

Als Betroffener mochte ich wissen, welche meiner Daten zu welchen
Zwecken verwendet werden, damit ich bedarfsabhangig reagieren (z.
B. widersprechen) kann.

Prioritat

unabdingbar

Beispiel

Das Datenschutz-Cockpit liefert mir Gbersichtliche Informationen,
welche Daten wie, von wem und zu welchem Zweck verarbeitet wer-
den.

Seite 10 von 37
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Name

D ACCORD

TRB4

Einwilligungen

Beschreibung

Als Betroffener mochte ich sehen, welche Einwilligungen zur Nutzung
meiner Daten ich welchem Beteiligten des digitalen Okosystems bzw.
welchem Dienst gegeben habe, damit ich noch fehlende Einwilligun-
gen erteilen oder bestehende Einwilligungen widerrufen kann.

Prioritat unabdingbar

Beispiel Das Datenschutz-Cockpit informiert mich, fir die Verarbeitung wel-
cher Daten meine Zustimmung benétigt wird.

ID TRB5

Name Aufbewahrung

Beschreibung

Als Betroffener mochte ich wissen, welche meiner Daten wo und wie
lange aufbewahrt werden, damit ich im Falle unzuldssiger Uber-
schreitungen eine Loéschung beantragen kann.

Prioritat gewUlnscht

Beispiel In der Ubersicht eines von mir abonnierten Mobilititsdienstes sehe
ich, dass alle Standortdaten geldscht werden, sobald der Zweck der
Speicherung entfallt.

ID TRB6

Name Verwendungszweck

Beschreibung

Als Betroffener mochte ich wissen, wozu welche meiner Daten im di-
gitalen Okosystem verwendet werden, damit ich mein Verhalten da-
rauf einstellen kann und Vertrauen aufbauen kann.

Prioritat unabdingbar

Beispiel Im Datenschutz-Cockpit finde ich eine tabellarische Ubersicht mit
samtlichen Datenkategorien und Verarbeitungszwecken. Die Darstel-
lung des Verwendungszwecks ermoglicht aullerdem eine Priorisie-
rung (z. B. Freigabe fir bestimmte Zwecke).

ID TRB7

Name Datenlibermittlung

Beschreibung

Als Betroffener mochte ich wissen, welche meiner Daten von wem
an wen zu welchem Zweck Gbermittelt werden, damit ich die Rechts-
gliltigkeit dieser Ubermittlungen nachvollziehen und bei Bedarf rea-
gieren kann.

© D’accord-Projekt | www.daccord-projekt.de
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Prioritat unabdingbar

Beispiel In meinem Profil kann ich sehen, welche Daten an wen Gbermittelt
werden, und kann erteilte Einwilligungen selbst anpassen, wenn ich
z. B. zu viele Werbemails erhalte. Die Offenlegung der Datenlber-
mittlung schafft auch mehr Klarheit dariber, wo Uberall das Recht
auf Loschung durchgesetzt werden kann.

ID TRB8

Name Ubertragung

Beschreibung

Als Betroffener méchte ich wissen, ob die Ubertragung / Weiterlei-
tung personenbezogener Daten sicher ist, damit ich, falls dies nicht
der Fall ist, eine Anderung zum besseren Schutz der Ubertragung ver-
anlassen kann.

Prioritat nice-to-have

Beispiel Im Cockpit finde ich Informationen, dass die Daten auf dem Transport
durch Ende-zu-Ende-Verschlisselung geschitzt sind.

ID TRB9

Name Anderungshistorie

Beschreibung

Als Betroffener mochte ich eine Historie Uber (von mir vorgenom-
mene) Anderungen einsehen kénnen, damit ich diese nachtréglich
Uberprifen und bei Bedarf riickgdngig machen kann.

Prioritat nice-to-have

Beispiel In einer Anderungshistorie kann ich nachvollziehen, welche Konto-
nummer von mir in welchem Zeitraum belastet wurde.

ID TRB10

Name Erhebung der Daten

Beschreibung

Als Betroffener mochte ich zum Zeitpunkt der Erhebung wissen, wel-
che Daten zu welchem Zweck von den Beteiligten des digitalen Oko-
systems erhoben werden, damit ich mich darauf einstellen kann.

Prioritat <tbd>

Beispiel Bei einem Formular, in das ich meine Daten eingebe, ist erldutert,
woflr die einzelnen Daten spater verwendet werden.

ID TRB11
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Name

Nicht-einwilligungsbedirftige Verarbeitungen

Beschreibung

Als Betroffener mochte ich, dass nicht-einwilligungsbeddrftige Verar-
beitungen als solche erkennbar sind, damit ich mich in meinem Ver-
halten entsprechend darauf einstellen kann. Hierflr sollte die
Rechtsgrundlage offengelegt werde und basierend darauf prazisiert
sein, woraus sich das berechtigte Interesse erschlieft.

Prioritat unabdingbar

Beispiel In einer Ubersicht kann ich sehen, bei welchen Daten der Verant-
wortliche ein berechtigtes Interesse hat, diese zu einem bestimmten
Zweck zu verarbeiten.

ID TRB12

Name Explizit ausgeschlossene Nutzungen

Beschreibung

Als Betroffener mochte ich auch dartber informiert werden, welche
Verarbeitungen und Nutzungen von personenbezogenen Daten nicht
stattfinden, damit ich weniger Privatheitsrisiken beflirchte und dann
mehr Vertrauen zu dem Anbieter habe.

Prioritat gewUlnscht

Beispiel Es wird explizit darauf hingewiesen, dass keine Profilbildung stattfin-
det und dass die Daten nicht in Drittlander Gbermittelt werden (so-
fern dies nicht der Fall ist).

ID TRB13

Name Unterschiedliche Sichten

Beschreibung

Als Betroffener mochte ich, dass es in dem Datenschutz-Cockpit un-
terschiedliche Sichten auf die Datenverarbeitung gibt, insbesondere
die verarbeiteten Daten (Kategorien und Detailinformationen), Ver-
arbeitungszwecke und Empfanger, idealerweise jeweils mit Zugriffs-
historie, damit ich mir leichter einen Uberblick Uber die unterschied-
lichen Aspekte der Datenverarbeitung verschaffen kann.

Prioritat

unabdingbar

Beispiel

In einer tabellarischen Ubersicht sehe ich alle Datenkategorien, Zwe-
cke und Empfanger und kann entsprechend filtern und sortieren.
(Siehe IAA1 fur die Gesamtlbersicht.)

© D’accord-Projekt | www.daccord-projekt.de

Seite 13 von 37




Anforderungsdokument

ID
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TRB14

Informieren Uber Profiling

Beschreibung

Als Betroffener mochte ich mich, falls es ein Profiling gibt, Gber das
Datenschutz-Cockpit informieren kénnen, damit ich gegebenenfalls
widersprechen bzw. falsch abgeleitete Merkmale / Verhaltensmuster
korrigieren lassen kann.

Prioritat unabdingbar

Beispiel Auf einer Themenseite im Cockpit finde ich Informationen darUber,
auf Basis welchem Grund in Art. 22 Abs. 2 DSGVO die Profilbildung
stattfindet.

ID TRB15

Name Protokollierung von Zugriffen

Beschreibung

Als Betroffener mochte ich, dass die Zugriffe auf meine Daten proto-
kolliert werden, damit mir die Zugriffe auf meine Daten (von welchen
Beteiligten des digitalen Okosystems und zu welchem Zweck) auf An-
frage angezeigt werden kdonnen. Fir die Verstandlichkeit sollen Zu-
griffe, die sich wiederholen oder die eine hohe Frequenz haben,
gruppiert werden, sodass die Darstellung nicht zu granular ist.

Prioritat unabdingbar

Beispiel In einer tabellarischen Ubersicht sehe ich alle Daten(kategorien) und
die entsprechenden Zugriffe.

ID TRB16

Name Transparenter Schutz

Beschreibung

Als Betroffener mochte ich, dass Transparenz geschaffen und nied-
rigschwellig kommuniziert wird, wie personenbezogene Daten ge-
schitzt sind bzw. welche TOM im digitalen Okosystem verwendet
werden, damit ich Vertrauen in die Datenverarbeitung im digitalen
Okosystem habe bzw. bei Bedarf mein Verhalten anpassen kann.

Prioritat

gewinscht

Beispiel

Auf einer entsprechenden Themenseite kann ich nachlesen, mit wel-
chen Vorkehrungen meine Daten geschitzt werden, um z. B. Daten-
lecks zu verhindern.

Nachverfolgbarkeit
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Beschreibung

Als Betroffener mochte ich bei personenbezogenen Daten, die ich
nur einmal zentral abgegeben habe, die Verbindungen zu den Funk-
tionen und ggf. anderen Systemen, die diese Daten verarbeiten,
nachverfolgen kénnen, damit ich jeweils die Quelle und den Zweck
prifen kann.

Prioritat gewdinscht

Beispiel In meinem Profil kann ich nachverfolgen, wo ich angegeben habe,
dass ich auf meine E-Mail-Adresse zu gewissen Interessen Werbe-
mails erhalten mochte.

ID TRB18

Name Benachrichtigung bei Anderungen

Beschreibung

Als Betroffener mochte ich informiert werden, wenn andere Akteure
(z. B. Sachbearbeiter oder Systeme) meine Daten gedndert haben,
damit ich mich darauf einstellen kann und der Anderung ggf. wider-
sprechen kann.

Prioritat unabdingbar

Beispiel Ich erhalte eine Nachricht vom digitalen Okosystem, da sich aufgrund
meiner Bestellungen in den letzten Monaten mein Mitgliedsstatus
geandert hat.

ID TRB20

Name Prozessstatus

Beschreibung

Als Betroffener mochte ich Informationen zum Status von Prozessen
im Datenschutz-Cockpit (z. B. Anderungen, Anfragen) erhalten, damit
ich jeweils weil3, was in Bearbeitung ist, was bereits umgesetzt wurde
und ob die Bearbeitung binnen akzeptablen Fristen geschieht.

Prioritat unabdingbar

Beispiel In einer Ubersicht kann ich sehen, ob mein Antrag auf Léschung nicht
mehr bendtigter Standortdaten bereits bearbeitet wurde, noch in
Bearbeitung ist, oder zumindest angenommen wurde.

ID TRB21

Name Informiertheit bzgl. Risiken

Beschreibung

Als Betroffener mochte ich, bevor ich eine Aktion ausfihre, Informa-
tionen Uber die Auswirkungen meiner Entscheidung / Aktion erhal-
ten, damit ich dartber aufgeklart bin, was mit den Daten passieren
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kann (z. B. beim Speichern, der Verarbeitung, der Ubertragung), und
dies bei meiner Entscheidung bertcksichtigen kann.

Prioritat unabdingbar

Beispiel Bei der Einwilligung in die Datenweitergabe an Werbepartner wird
mir angezeigt, wer diese Partner sind, wo sie sitzen und fir welche
Zwecke sie die Daten verwenden durfen.

ID TRB22

Name Rickkanal

Beschreibung

Als Betroffener mochte ich, dass es einen Rickkanal fir Anfragen u.
a. gibt, damit ich Sachen, die mir unklar sind, schnell klaren kann.

Prioritat unabdingbar

Beispiel Da mir ein Verwendungszweck unklar ist, stelle ich per Kontaktfor-
mular eine Rickfrage an den Verantwortlichen. Hierzu sind die Kon-
taktdaten des Datenschutzverantwortlichers offenzulegen.

ID TRB23

Name Benotigte Daten pro Service

Beschreibung

Als Betroffener mochte ich sehen kdnnen, welche Daten genau fir
welchen Service bendtigt werden, damit ich abschatzen kann, ob ich
meine Daten fir die damit verbundene Leistung (der Zweck) freige-
ben will.

Prioritat unabdingbar

Beispiel Bei einem Mobilitdtsdienst kann ich einstellen, dass dieser auf meine
Standortdaten zugreifen kann (z. B. damit er mir die nachste Halte-
stelle anzeigen kann), aber nicht auf meine Kontakte.

ID TRB24

Name Details Uber Profiling

Beschreibung

Als Betroffener mochte ich Uber das Datenschutz-Cockpit dartber in-
formieren konnen, welche Merkmale und Verhaltensmuster aus mei-
nen Daten abgeleitet wurden, damit ich im Falle von Profiling fest-
stellen kann, wie und auf Basis wovon dies stattfindet.

Prioritat

gewiinscht

Beispiel

Auf einer Themenseite im Cockpit finde ich eine allgemein verstand-
liche Erlauterung, wie die Profilbildung funktioniert.
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2.2 Selbstbestimmungsbedarfe
Ein Selbstbestimmungsbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach eige-
nem Einfluss auf die Verarbeitung der sie betreffenden Daten.

ID

Name

SBB1
Explizite Bildfreigabe

Beschreibung

Als Betroffener mochte ich, dass Bilder, auf denen ich abgebildet bin,
nur mit meiner Einwilligung veroffentlicht werden, damit ich ent-
scheiden kann, wo und in welchem Kontext ich in der Offentlichkeit
erscheine.

Prioritat unabdingbar

Beispiel Bei Bildern von mir kann ich entscheiden, ob diese 6ffentlich, nur fir
angemeldete Nutzer oder nur flir meine Kontakte sichtbar sein sol-
len. (Siehe auch SBB22.)

ID SBB3

Name Recht auf Vergessenwerden

Beschreibung

Als Betroffener mochte ich, dass personenbezogene Daten auf meine
Anordnung geléscht werden, damit mein Recht auf Vergessenwer-
den gewahrleistet ist.

Prioritat unabdingbar

Beispiel Da von mir immer nur aktuelle Informationen erscheinen sollen,
kann ich die Ldschung von Postings und Bildbeitrdgen veranlassen.

ID SBB4

Name Datennutzungsanfrage

Beschreibung

Als Betroffener mdchte ich generell, dass ich ausdrickliche Anfragen
vom Datennutzer erhalte zu Daten, woflr meine Einwilligung fir die
Verarbeitung explizit eingeholt werden muss und die er nutzen
mochte, damit ich entscheiden kann, ob ich diesem meine personen-
bezogenen Daten freigebe.

Prioritat

unabdingbar

Beispiel

Falls ein Diensteanbieter meine Nutzungsdaten analysieren mochte,
um auf dieser Basis seine Dienste zu optimieren, mochte ich vorher
um Erlaubnis gebeten werden.

Einfacher Datenexport
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Beschreibung

Als Betroffener mochte ich moglichst einfach und ohne unnétige Ver-
z6gerung meine Daten einem geeigneten Datenaustauschformat be-
reitgestellt bekommen, damit ich die gespeicherten Informationen
problemlos zu einem anderen Anbieter mitnehmen kann.

Prioritat unabdingbar

Beispiel Malknahmen fir die aktive Unterstitzungspflicht gemall Art. 12
DSGVO, z. B. erlaubt ein Social-Media-Okosystem den Export auf
Knopfdruck und verwendet den ActivityPub des W3C-Standards.

ID SBB9

Name Vorgefertigte Formulare

Beschreibung

Als Betroffener mochte ich, dass es fir Anfragen vorgefertigte On-
lineformulare gibt, damit ich mein Recht auf Datenauskunft u. a.
moglichst unkompliziert ausiiben kann.

Prioritat gewUlnscht

Beispiel Fir die Datenauskunft gibt es ein Onlineformular, in das ich als ange-
meldeter Nutzer nichts weiter eingeben muss und das nach dem Ab-
senden direkt bei dem Zustandigen landet.

ID SBB10

Name Unterstitzung von Datenschutz-Agenten

Beschreibung

Als Betroffener mochte ich meine Datenschutzeinstellungen unkom-
pliziert (iber die Grenzen des digitalen Okosystems hinweg austau-
schen, damit ich diese nur einmal festlegen muss.

Prioritat <tbd>

Beispiel Als Nutzer eines PIMS, Datenschutz- oder Einstellungsagenten, kann
ich meine Datenschutzeinstellungen auf Knopfdruck in das digitale
Okosystem (ibernehmen, etwa durch eine entsprechende REST- oder
SOAP-Schnittstelle.

ID SBB11

Name Widerruf von Einwilligungen

Beschreibung

Als Betroffener mdchte ich eine Weitergabe personenbezogener Da-
ten an Dritte nachtraglich leicht abwahlen bzw. verbieten kénnen,
damit ich Einwilligungen, z. B. bei der Registrierung an einem digita-
len Okosystem bzw. fiir einen Dienst, wieder riickgidngig machen
kann.
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Prioritat unabdingbar

Beispiel Fir den Fall, dass mich im Laufe der Zeit die Menge der Werbung
stort, mochte ich nachtraglich gezielter einstellen kbnnen, an wen
meine Daten weitergegeben werden.

ID SBB12

Name Weitergabe nur mit Zustimmung

Beschreibung

Als Betroffener mochte ich, dass eine Weitergabe meiner Daten an
Dritte, die nicht im Rahmen einer Auftragsverarbeitung stattfindet,
nur mit Zustimmung erfolgt (oder ich zumindest die Moglichkeit
habe, zu widersprechen), damit ich selbst entscheiden kann, an wen
meine Daten weitergegeben werden. Mit Dritten werden keine Auf-
tragsverarbeiter gemeint; es handelt sich hier um Datenibermittlun-
gen an andere Verantwortliche auSerhalb der urspriinglichen Daten-
verarbeitung. Dies muss immer mit Rechtsgrundlage geschehen; eine
Einwilligung ist nicht immer erforderlich.

Prioritat gewUlnscht

Beispiel Wenn ich mich im digitalen Okosystem fiir ein Online-Seminar eines
externen Anbieters anmelde, kann ich selbst auswahlen, ob ich kiinf-
tig regelmaRig Informationen dieses Anbieters erhalten mochte.

ID SBB13

Name Finfache Anderbarkeit

Beschreibung

Als Betroffener mdchte ich einfach auf digitalem Weg Anderungen
an Daten veranlassen kdnnen, damit meine Daten immer auf aktuel-
lem Stand sind, auch wenn ich die Anderungen selbst nicht vorneh-
men kann.

Prioritat unabdingbar

Beispiel Damit das Recht auf Berechtigung gewahrleistet ist, wird fur veral-
tete Daten, die der Betroffene nicht andern kann, ein leicht zu bedie-
nendes Onlineformular angeboten, in dem er die Anderung beantra-
gen kann.

ID SBB14

Name Loschen nicht bendtigter Daten

Beschreibung

Als Betroffener mochte ich nicht zwingend benétigte personenbezo-
gene Daten selbst [6schen kénnen, damit ich direkt Einfluss nehmen
kann, was mit diesen Daten geschieht.
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Prioritat nice-to-have

Beispiel Wenn der Betroffene Uber ein leicht zu bedienendes Onlineformular
die Léschung von Daten beantragt, die er nicht selbst I6schen kann,
werden die Daten geldscht, wenn eine Prifung ergeben hat, dass der
Grund stimmt (z. B. Daten sind veraltet) und die Daten nicht weiter-
hin notwendig sind (z. B. fir eine Steuererklarung oder ein Audit).

ID SBB15

Name Nur Pflichtangaben

Beschreibung

Als Betroffener mdchte ich, dass standardmaRig nur Daten, die fir
einen bestimmten Zweck (ein Gut in der digitalen Plattform) bendtigt
werden, eingegeben werden missen bzw. abgefragt / gesammelt
werden, damit meine Privatsphare moglichst gut geschiitzt ist.

Prioritat unabdingbar

Beispiel Aus dem Datenminimierungsgrundsatz folgt, dass der Datennutzer
alle Pflichtfelder in einem Onlineformular als solch markieren muss.
Ich kann das Formular absenden, wenn nur diese Felder ausgefullt
sind.

ID SBB16

Name Begriindung abgelehnter Aktionen

Beschreibung

Als Betroffener mochte ich eine Begriindung erhalten, wenn eine von
mir beantragte Loschung oder Anderung abgelehnt wurde, damit ich
diese Begrindung prifen und bei Bedarf Unstimmigkeiten klaren
oder Einspruch einlegen kann.

Prioritat unabdingbar

Beispiel Falls eine von mir beantragte Loschung abgelehnt wird, erhalte ich
eine Mitteilung, auf die ich einfach reagieren kann.

ID SBB17

Name Anbieteribergreifende Anderungen

Beschreibung

Als Betroffener mochte ich, dass meine Einstellungen bzw. Anderun-
gen auf alle Beteiligten des digitalen Okosystems durchschlagen, da-
mit ich mir doppelte Arbeit bei verschiedenen Anbietern erspare.

Prioritat

gewiinscht

Seite 20 von 37

© D’accord-Projekt | www.daccord-projekt.de



Nutzungskontext und Anforderungen

D ACCORD

Beispiel Wenn sich meine Adresse andert, reicht es aus, wenn ich diese ein-
mal in meinen Stammdaten dndere. Diese Anderung ist dann fiir alle
Logistikdienstleister des Okosystems wirksam.

ID SBB18

Name Personlicher Bereich

Beschreibung

Als Betroffener mochte ich einen eigenen personlichen Bereich ha-
ben, der personalisiert werden kann (inkl. Posteingang mit aktuellen
Vorgdngen, Archivierungsmoglichkeit), damit ich einen Uberblick
Uber alles habe, was mich betrifft.

Prioritat gewliinscht

Beispiel Im digitalen Okosystem habe ich ein eigenes Postfach. Hier kann ich
Meldungen zu gedanderten Datenschutzrichtlinien, gednderten oder
geldschten Daten u. d. schnell wieder auffinden.

ID SBB19

Name Widerspruchsmoglichkeit

Beschreibung

Als Betroffener mochte ich die Moglichkeit haben, der Verarbeitung
zu widersprechen (gegenlber dem Verantwortlichen), damit ich auf
Verarbeitungen reagieren kann, die nicht in meinem Sinne sind.

Prioritat unabdingbar

Beispiel Da ich als politisch aktive Person bereits angefeindet wurde, mochte
ich nicht, dass meine privaten Adressdaten weitergegeben werden.
Obwohl der Verantwortliche ein berechtigtes Interesse hat, kann ich
der Verarbeitung widersprechen.

ID SBB20

Name Dokumentation von Widerrufen u. a.

Beschreibung

Als Betroffener mochte ich, dass dokumentiert wird, wenn ich etwas
ausgeschlossen bzw. widersprochen habe, damit ich dies spater
nachvollziehen kann und bei Bedarf — z. B., wenn die Daten gegen
meinen Willen verarbeitet werden — widerrufen oder entsprechende
Schritte einleiten kann.

Prioritat

unabdingbar

Beispiel

Da ich UberméaRig viel Werbung von Diensteanbietern des Okosys-
tems erhalten habe, widerrufe ich meine entsprechende Einwilli-
gung. Dies wird mit Zeitstempel dokumentiert, so dass ich reagieren
kann, falls ich trotzdem noch Werbung erhalten sollte.
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SBB21

Feingranulare Einstellungen

Beschreibung

Als Betroffener mochte ich die Nutzung der mich betreffenden per-
sonenbezogenen Daten feingranular einstellen kénnen, damit der
Schutz meinen Wiinschen entspricht.

Prioritat nice-to-have

Beispiel In meinem personlichen Profil kann ich einstellen, dass nur meine di-
rekten Kontakte mein Profilbild und meine Privatanschrift sehen dir-
fen. (Siehe auch SBB5.)

ID SBB23

Name Loschzeitrdume festlegen

Beschreibung

Als Betroffener mochte ich die Daten-Archivierungszeitraume fir
meine Daten festlegen kénnen, damit der individuelle Schutz meiner
Privatheit gewahrleistet ist.

Prioritat gewUlnscht

Beispiel Da von mir immer nur aktuelle Informationen erscheinen sollen,
kann ich bei Postings und Bildbeitrdgen einstellen, dass diese nach
sechs Monaten automatisch wieder verschwinden.

ID SBB24

Name Datenzugriff nur mit Zweckbindung

Beschreibung

Als Betroffener mochte ich dass der Zugriff auf meine Daten nur er-
folgt, wenn der Zweck es erfordert, damit meine Privatheit geschiitzt
bleibt.

Prioritat

unabdingbar

Beispiel

Da ich eingestellt habe, dass ich grundsatzlich nur per E-Mail kontak-
tiert werden mdochte, sollte meine Handynummer nur dann zusam-
men mit meiner E-Mail-Adresse weitergegeben werden, wenn dafir
einen akzeptablen und prazisen Zweck vorliegt (z. B. Erreichbarkeit
fir Paketzusteller wahrend der Zustellung, Erreichbarkeit fir Veran-
stalter an Konferenztage).

2.3 Datennutzungsbedarfe
Ein Datennutzungsbedarf beschreibt einen Bedarf bzw. Wunsch eines Datennutzers zur Verar-
beitung personen-bezogener Daten, einschlieBlich der Moglichkeit, auf die Daten zuzugreifen.
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DNB2

Prifung von Anderungen

Beschreibung

Als Datennutzer méchte ich, dass Anderungen lediglich durch eine
autorisierte Person erfolgen, die im Rechtesystem die Verantwor-
tung daflr hat, damit die Qualitat der personenbezogenen Daten
moglichst hoch ist und missbrauchliche Anderungen bzw. Léschun-
gen (ggf. auch durch Betroffenen selbst) ausgeschlossen sind.

Prioritat unabdingbar

Beispiel Wegen missbrauchlicher Adressanderungen gab es in meinem Un-
ternehmen in der Vergangenheit Probleme bei der Zustellung von
Kindigungen. Um dies zu unterbinden, kann ich als Vorgesetzter die
Adressanderungen meiner Mitarbeiter im Datenschutz-Cockpit Gber-
prifen.

ID DNB3

Name Allgemeiner Datenubersicht

Beschreibung

Als Datennutzer mochte ich auf einen Blick sehen und Uberprifen
konnen, welche Daten ich habe bzw. welche personenbezogenen Da-
ten noch fehlen, damit ich fehlende Daten bei Bedarf anfordern
kann.

Prioritat gewiinscht

Beispiel Alle Daten, die fUr eine Veranstaltung die ich organisiere relevant
sind, stellt das Datenschutz-Cockpit mir in einer Ubersicht zur Verfi-
gung.

ID DNB4

Name Erinnerungsfunktion

Beschreibung

Als Datennutzer mochte ich automatisch an fehlende Daten erinnert
werden bzw. selbst eine Erinnerungsfunktion fir den Betroffen ein-
stellen kénnen, damit ich alle bendtigten Daten jeweils rechtzeitig
vorliegen habe.

Prioritat

nice-to-have

Beispiel

Als Veranstaltungsorganisator habe ich simtliche Referenten um In-
formationen fir das Programm gebeten. Ich kann eine Erinnerungs-
funktion einstellen, damit ich nach zwei Wochen nochmals nachfra-
gen kann, falls Informationen fehlen.
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DNBS

Freigegebene Zwecke benotigter Daten

Beschreibung

Als Datennutzer mochte ich auf einen Blick sehen und Uberprifen
kdnnen, fur welche Zwecke die personenbezogenen Daten, die ich
verwenden mdchte, freigegeben wurden, damit ich weil3, was ich mit
diesen Daten tun darf oder nicht tun darf.

Prioritat unabdingbar

Beispiel Als Werbetreibender kann ich gezielt auswahlen, welche Okosystem-
teilnehmer ich zu welchen Zwecken kontaktieren darf (z. B. flir Mar-
keting / Werbung).

ID DNB6

Name Statusinformation bendtigter Daten

Beschreibung

Als Datennutzer mochte ich auf einen Blick sehen und Uberprifen
kdnnen, welche personenbezogenen Daten mir fir einen bestimm-
ten Zweck noch fehlen, damit ich die spezifisch benotigte noch feh-
lende Daten bei Bedarf anfordern kann.

Prioritat

unabdingbar

Beispiel

Beim Zusammenstellen des Programms flr eine Veranstaltung sehe
ich, von welchen Referenten ich alle Informationen fiir das Pro-
gramm habe und bei wem ich noch Informationen anfragen muss.

2.4 Unterstiitzungsbedarfe
Ein Unterstitzungsbedarf beschreibt einen Bedarf bzw. einen Wunsch einer Person nach Wis-
sen bzw. Unterstltzung, um mit personenbezogenen Daten addquat umgehen zu kdnnen.

ID

Name

UBD1

Moglichkeiten der Transparenz und Selbstbestimmung

Beschreibung

Als Betroffener mochte ich die Moglichkeiten der Transparenz und
Selbstbestimmung durch das Privacy-Cockpit kennen, damit ich das
Datenschutz-Cockpit nachhaltig nutzen kann.

Prioritat

unabdingbar

Beispiel

Ich verstehe als Betroffener genau, welche Funktionen ich wie nut-
zen kann, um Einwilligungen zu widerrufen und Daten korrigieren
oder I6schen zu lassen.
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uBD2

Genereller Nutzen

Beschreibung

Als Cockpit-Nutzer mochte ich den Mehrwert des Einsatzes eines Da-
tenschutz-Cockpits kennen, damit meine Motivation héher ist, das
Datenschutz-Cockpit zu nutzen.

Prioritat unabdingbar

Beispiel Ich verstehe genau, was ich mit den Einstellungen im Cockpit bewir-
ken kann und wie ich so zu einer fairen Datennutzung im digitalen
Okosystem beitragen kann.

ID uBD3

Name Bedienung erlernen

Beschreibung

Als Cockpit-Nutzer mochte ich die Funktionen des Datenschutz-Cock-
pits kennenlernen, damit ich diese kenne und weils, was moglich ist
und was nicht.

Prioritat unabdingbar

Beispiel Ich verstehe genau, was ich mit dem Datenschutz-Cockpit machen
kann, damit die Einstellungen meinen tatsdchlichen Bedirfnissen
entsprechen.

ID uBD4

Name Prozess-Wissen flir Datennutzer

Beschreibung

Als Datennutzer mochte ich die Kompetenz vermittelt bekommen,
die notwendigen Prozesse rund um die Nutzung des Datenschutz-
Cockpits zu verstehen und anwenden zu kénnen, damit ich meine
Aufgaben entsprechend wahrnehmen und das Datenschutz-Cockpit
korrekt einsetzen kann.

Prioritat unabdingbar

Beispiel Als externer Anbieter erhalte ich das notwendige Wissen, um mit den
mir anvertrauten Daten verantwortungsvoll umzugehen und die Risi-
ken einer Datenpanne zu vermeiden.

ID UBDS5

Name Anwendungsorientierung

Beschreibung

Als Cockpit-Nutzer méchte ich die notwendigen Kompetenzen um
gut mit dem Datenschutz-Cockpit umzugehen anwendungsorientiert
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mit Anwendungsbeispielen vermittelt bekommen, damit ein einfa-
ches Lernen moglich ist.

Prioritat gewdinscht

Beispiel Ich verstehe genau, wie ich mit dem Datenschutz-Cockpit umgehen
kann, sodass ich méglichst wenig verkehrt mache. Bei Anderungen
am System bleibt das immer der Fall, denn nach einem Update er-
halte ich einen Hinweis mit Abbildungen oder Videos zu neu hinzu-
gekommenen Funktionen.

ID UBD6
Name Rechtliches Grundwissen
Beschreibung Als Datennutzer mochte ich die Moglichkeit erhalten, ein Grundwis-

sen und -verstandnis der rechtlichen Aspekte im Umgang mit perso-
nenbezogenen Daten durch Schulungsangebote oder im Daten-
schutz-Cockpit verfligbaren Ressourcen zu erlernen, damit ich
rechtssicher meine Tatigkeiten ausliben kann und potenzielle Ver-
stolRe gegen Datenschutz vermieden werden.

Prioritat gewUlnscht

Beispiel Da ich nicht genau weil3, was der Unterschied zwischen Anonymisie-
rung und Pseudonymisierung ist bzw. welche rechtlichen Folgen da-
mit verbunden sein kénnen, informiere ich mich auf einer Themen-
seite im Datenschutz-Cockpit.

ID uBD7
Name Verletzung des Schutzes personenbezogener Daten
Beschreibung Als Datennutzer mochte ich verstehen, was eine Verletzung des

Schutzes personenbezogener Daten (ugs. Datenschutzvorfall) ist
bzw. was keiner ist, damit ich entsprechend VerstdRe bzw. Verletzun-
gen melden kann.

Prioritat unabdingbar

Beispiel Auf einer Themenseite im Cockpit finde ich eine allgemein verstand-
liche Erlduterung, wann eine Verletzung des Schutzes personenbezo-
gener Daten vorliegt. In der Regel werden Verletzungen von Giiteran-
bietern bemerkt, die entsprechend auch alle betroffene Guterkonsu-
menten informieren mussen.

Name Theoretisches Wissen Uber Datenschutz
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Beschreibung

Als Betroffener mochte ich lernen, was eine Verletzung des Schutzes
personenbezogener Daten (ugs. Datenschutzvorfall) ist, damit ich die
Auswirkungen auf mich bzw. meine Daten verstehe.

Prioritat gewlnscht

Beispiel Auf einer Themenseite im Cockpit finde ich eine allgemein verstand-
liche Erlauterung, was eine Verletzung des Schutzes personenbezo-
gener Daten und die moglichen Folgen fir mich bzw. meine Daten
sind.

ID UBD9

Name Informationen Uber Updates

Beschreibung

Als Cockpit-Nutzer mochte ich die Moglichkeit neue Funktionen des
Datenschutz-Cockpits kennenlernen, damit mein Wissen immer auf
dem aktuellen Stand ist.

Prioritat gewUlnscht

Beispiel Wenn im Cockpit neue Funktionen hinzukommen, wird mir mitge-
teilt, wie und zu welchem Zweck ich diese Funktionen nutzen kann.

ID uBD10

Name Support-Seiten

Beschreibung

Als Cockpit-Nutzer mochte ich einen zentralen Ort, an dem ich alle
Informationen zur Funktion des Datenschutz-Cockpits einsehen
kann, damit ich alles auf einen Blick habe und nicht lange suchen
muss.

Prioritat gewUlnscht

Beispiel Im Datenschutz-Cockpit finde ich in einem eigenen Bereich alle Infor-
mationen zum Datenschutz-Cockpit.

ID uUBD11

Name Prozess-Wissen fur Betroffene

Beschreibung

Als Betroffener mochte ich die Kompetenz vermittelt bekommen, die
notwendigen Prozesse rund um die Nutzung des Datenschutz-Cock-
pits zu verstehen und anwenden zu konnen, damit ich Aufgaben da-
mit entsprechend wahrnehmen und das Datenschutz-Cockpit kor-
rekt einsetzen kann.

Prioritat

nice-to-have
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Beispiel Als Betroffener erhalte ich das notwendige Wissen, um meine Daten
im Datenschutz-Cockpit effektiv zu verwalten.

2.5 Schutzbedarfe
Ein Schutzbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach Schutz ihrer Pri-
vatsphare (insb. auch einen Wunsch, der beschreibt, was vermieden werden soll).

ID SB3
Name Private E-Mail-Kommunikation
Beschreibung Als Sozialpartner mochte ich, dass die Inhalte meiner privaten E-Mail-

Kommunikation nicht eingesehen werden kénnen, damit diese ver-
traulich bleiben.

Quellen QUEL. Workshop Konsortium

ID SB5

Name Arbeitsverhalten

Beschreibung Als Sozialpartner mochte ich nicht, dass es Auswertungen Uber

mein Arbeitsverhalten gibt, damit ich meine Handlungsspielrdaume
erhalten kann.

Quellen QUE1. Workshop Konsortium
QUE14. Literaturrecherche ITA
QUE30. Experteninterviews: Arbeitgebervertretung

ID SB6
Name Durchlaufzeiten
Beschreibung Als Sozialpartner mochte ich, dass mein Vorgesetzter die Durchlauf-

zeiten meiner Arbeiten nicht personenbezogen auswerten kann, da-
mit mir nicht Druck gemacht werden kann.

Quellen QUEL. Workshop Konsortium
QUE14. Literaturrecherche ITA

Name Webseitenbesuche
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Beschreibung

Als Sozialpartner mochte ich, dass die von mir besuchten Webseiten
nur bei Bedarf und nur im Beisein des Betriebsrats / Personalrats aus-
gelesen werden, damit meine Privatsphdre geschitzt bleibt.

Quellen QUE1. Workshop Konsortium
QUE14. Literaturrecherche ITA

ID SB8

Name Geburtsjahr

Beschreibung

Als Sozialpartner mochte ich, dass mein Geburtstag ohne Jahreszahl
verarbeitet wird, damit ich mein Alter verbergen kann und trotzdem
gratuliert bekomme.

Quellen QUE1L. Workshop Konsortium
QUE13. Experten-Interviews ITA

ID SB9

Name Internetnutzung

Beschreibung

Als Sozialpartner mdchte ich, dass meine zulassige Internetnutzung
nicht analysiert wird, damit meine Interessen und Handlungen ver-
traulich bleiben.

Quellen QUE1L. Workshop Konsortium
QUE14. Literaturrecherche ITA

ID SB10

Name Geschaftliche E-Mail-Kommunikation

Beschreibung

Als Sozialpartner mochte ich, dass meine E-Mail-Kommunikation an-
deren nicht offengelegt wird, damit ich sowohl die Inhalte als auch
meine Kontakte schitzen kann.

Quellen QUEL. Workshop Konsortium
QUE14. Literaturrecherche ITA

ID SB11

Name Tatigkeiten

Beschreibung

Als Sozialpartner mochte ich nicht bei der Durchfiihrung meiner Ta-
tigkeiten Gberwacht werden, damit ich meinen korperlichen Bedurf-
nissen bedarfsgerecht nachkommen kann.
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Quellen QUE1. Workshop Konsortium
QUE14. Literaturrecherche ITA

ID SB12

Name Arbeitsleistung

Beschreibung

Als Sozialpartner mochte ich nicht, dass meine Arbeitsleistung Uber-
wacht wird, damit ich an schlechten Tagen nicht negativ auffalle.

Quellen QUE1L. Workshop Konsortium

QUE14. Literaturrecherche ITA

QUE30. Experteninterviews: Arbeitgebervertretung
ID SB13
Name Social Media Profile

Beschreibung

Als Sozialpartner mdchte ich, dass meine privaten Social Media Pro-
file nicht far dienstliche Zwecke missbraucht werden, damit ich
meine Privatsphare schitzen kann.

Quellen QUEL. Workshop Konsortium
ID SB14
Name Uberwachungsvideos

Beschreibung

Als Sozialpartner mochte ich, dass Videodaten nicht gespeichert oder
zweckentfremdet genutzt werden, damit ich meine Privatsphare
schitzen kann.

Quellen QUE1. Workshop Konsortium
ID SB15
Name Raumzutritte

Beschreibung

Als Sozialpartner mochte ich nicht beim Betreten bestimmter Raum-
lichkeiten videolberwacht werden, damit ich mich nicht in meiner
Bewegungsfreiheit eingeschrankt fihle.

Quellen

QUE1. Workshop Konsortium

Name

Krankheitsbild
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Beschreibung

Als Sozialpartner mochte ich, dass Kollegen mein genaues Krank-
heitshild nicht einsehen kénnen, damit meine Privatsphdre geschitzt
bleibt und mein Arbeitsplatz nicht gefahrdet wird.

Quellen

QUE1L. Workshop Konsortium
QUE6. Workshop Personalrat
QUE29. Experteninterviews: Arbeitnehmervertretung

ID SB20

Name

Krankheitsdaten

Beschreibung

Als Sozialpartner mochte ich, dass meinen Vorgesetzten und Kolle-
gen nur die fir meine Wiedereingliederung notwendigen Krankheits-
daten bekannt gemacht werden, damit meine Privatsphare geschitzt
bleibt.

Quellen QUE1L. Workshop Konsortium

QUE29. Experteninterviews: Arbeitnehmervertretung
ID SB21
Name Anonymisierung

Beschreibung

Als Sozialpartner mochte ich, dass meine Stammdaten wann immer
moglich nur anonymisiert / pseudonymisiert verarbeitet werden, da-
mit moglichst wenige Rickschlisse Gber mich generiert werden kon-
nen.

Quellen QUE1L. Workshop Konsortium
ID SB23
Name Datenschutzeinstellungen

Beschreibung

Als Sozialpartner moéchte ich meine Datenschutzeinstellungen und -
auswertungen selbst als personenbezogene Daten geschitzt wissen,
damit mir nicht Paranoia oder anderes unterstellt werden kann.

Quellen QUEL. Workshop Konsortium
ID SB24
Name Komplettléschung

Beschreibung

Als Sozialpartner méchte ich, dass geldschte Daten nach einem defi-
nierten Zeitraum aus dem Back-up geldéscht werden, damit meine Pri-
vatsphére geschitzt bleibt.
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Quellen QUE2. Workshop IESE
ID SB25
Name Datenzugriff

Beschreibung

Als Sozialpartner mochte ich, dass Zugriff auf meine Daten nur bei
Bedarf erfolgen kann, damit meine Privatsphare geschiitzt bleibt.

Quellen QUE2. Workshop IESE
QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID SB26

Name Datenldschung

Beschreibung

Als Sozialpartner mochte ich, dass Daten nach dem Verfallsdatum au-
tomatisch geldscht werden, damit meine Privatsphare besser ge-
schitzt ist.

Quellen QUE2. Workshop IESE
ID SB27
Name Vier-Augen-Prinzip

Beschreibung

Als Sozialpartner mdchte ich, dass meine persénlichen Daten nur un-
ten Vier-Augen-Prinzip eingesehen werden, damit Missbrauch und
Zugang durch nichtbefugte Personen ausgeschlossen werden kann.

Quellen QUE2. Workshop IESE
ID SB28
Name Ausschluss privater Daten bei Back-up

Beschreibung

Als Sozialpartner mochte ich, dass private Daten in einem Back-up
nicht mitgesichert werden, damit meine Privatsphare geschiitzt
bleibt.

Quellen

QUE2. Workshop IESE

Bewerbungen
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Beschreibung

Als Sozialpartner mochte ich, dass meine Bewerbungsunterlagen au-
tomatisch nach 6 Monaten geléscht werden, damit meine Daten
nicht bei Organisationen ohne Zweck gespeichert sind.

Quellen QUE2. Workshop IESE
ID SB34
Name Berechtigungskonzept

Beschreibung

Als Sozialpartner mdchte ich, dass in meiner Organisation ein festge-
legtes Berechtigungskonzept definiert und implementiert ist, damit
Missbrauch und Zugang durch nichtbefugte Personen ausgeschlos-
sen werden kann.

Quellen QUE2. Workshop IESE
QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID SB36

Name Stammdaten

Beschreibung

Als Sozialpartner mochte ich, dass nur in berechtigten Fallen auf
meine Stammdaten zugegriffen werden kann, damit die Daten nicht
zweckentfremdet oder verbreitet werden.

Quellen QUE1L. Workshop Konsortium

QUE3. Workshop HKBS 1

QUE4. Workshop HKBS 2

QUE30. Experteninterviews: Arbeitgebervertretung
ID SB37
Name Bild

Beschreibung

Als Sozialpartner mdchte ich nicht, dass meine Bilder unbefugt ver-
offentlicht werden, damit meine Privatsphare geschitzt bleibt.

Quellen QUEL. Workshop Konsortium
ID SB38
Name Private Kontaktdaten

Beschreibung

Als Sozialpartner mochte ich, dass meine private Telefonnummer nur
mit Erlaubnis herausgeben wird, damit Missbrauch vermieden wer-
den kann.
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Quellen QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID SB39

Name VerschlUsselung

Beschreibung

Als Sozialpartner mochte ich, dass sensible Daten verschlisselt in der
Datenbank gespeichert werden, damit die Daten nicht in falsche
Hande geraten.

Quellen QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2
ID SB40
Name Persdnliche Ansichten / Vorlieben

Beschreibung

Als Sozialpartner mochte ich, dass Informationen Gber religidse, po-
litische und sexuelle Ansichten bzw. Vorlieben besonders geschitzt
werden, damit Ausgrenzung und Mobbing in der Organisation ver-
hindert werden.

Quellen QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2

ID SB41

Name Physikalische Sicherheit

Beschreibung

Als Sozialpartner mochte ich, dass der Schutz meiner personlichen
Daten nicht am PDB / angebundenen EDV-Systemen endet, also dass
es z. B. keine unverschlossenen Biros und Schrianke noch die Gefahr
durch Shoulder Surfing gibt, damit meine Daten auch in der realen
Welt geschiitzt sind.

Quellen QUE3. Workshop HKBS 1
QUE4. Workshop HKBS 2
ID SB43
Name Nutzungsberechtigungen fir Fotos

Beschreibung

Als Sozialpartner mochte ich Nutzungsfreiheit fir Fotos haben, damit
ich keine Beschwerden erhalte.

Quellen

QUES. Workshop Verwaltung
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ID

Name

SB44

Private Telefonnummer

Beschreibung

Als Sozialpartner mochte ich wissen, wie und wann ich private Tele-
fonnummern verwenden und speichern darf, damit ich rechtssicher
handeln kann.

Quellen QUES. Workshop Verwaltung
ID SB45
Name Datenerfassung

Beschreibung

Als Sozialpartner méchte ich sensible Daten nicht ohne Einwilligung
erfassen, damit die Privatsphare des betroffenen Arbeitnehmers ge-
schitzt wird.

Quellen QUES. Workshop Verwaltung

QUE29. Experteninterviews: Arbeitnehmervertretung
ID SB46
Name Erfindungen / Ideen

Beschreibung

Als Sozialpartner mdchte ich sicherstellen, dass ich mich bei der Da-
tenverarbeitung an die Organisationsrichtlinien halte und schitzens-
werte Daten nur nach Absprache mit Dritten kommuniziere, damit
ich kein Risiko beim Schutz der Erfindung / Idee darstelle.

Quellen QUES. Workshop Verwaltung
ID SB47
Name Weitergabe von Daten an Dritte

Beschreibung

Als Sozialpartner mochte ich keine privaten Daten von Arbeitneh-
mern unerlaubt an Dritte weitergeben, damit spatere Konflikte zwi-
schen Arbeitnehmer und Arbeitgeber vermieden werden.

Quellen QUES. Workshop Verwaltung
ID SB48
Name Gesicherte Verwendung von Kontodaten

Beschreibung

Als Sozialpartner mochte ich Kontodaten sicher speichern und ver-
wenden kénnen, damit ich personlich nicht falsch handeln kann.
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Quellen QUES. Workshop Verwaltung
ID SB49
Name Personliche Probleme

Beschreibung

Als Sozialpartner mochte ich nicht, dass Informationen beziglich per-
sonlicher Probleme im System erfasst werden, damit die Interessen
der Betroffenen geschitzt werden.

Quellen QUEG. Workshop Personalrat
ID SB50
Name Gesundheitsdaten

Beschreibung

Als Sozialpartner mdchte ich, dass meine Gesundheitsdaten nicht in
meiner Organisation bekannt sind, damit daraus keine moglichen
Krankheitsbilder oder korperliche Reaktionen auf Arbeitsumgebung
oder Kollegen abgeleitet werden kénnen (z.B. Stress in einer be-
stimmten Situation, Uberforderung, Unterforderung)

Quellen QUE14. Literaturrecherche ITA

QUE29. Experteninterviews: Arbeitnehmervertretung
ID SB51
Name Arbeitsvertragsdaten

Beschreibung

Als Sozialpartner mochte ich, dass meine Arbeitsvertragsdaten fir
dritte Personen, die nicht befugt sind, nicht zuganglich sind, damit
diese Daten geheim bleiben.

Quellen

QUE11. HKBS
QUE29. Experteninterviews: Arbeitnehmervertretung

2.6 Informationsbedarfe zur Datennutzung

Ein Schutzbedarf beschreibt einen Bedarf bzw. Wunsch einer Person nach Schutz ihrer perso-
nenbezogenen Daten, insbesondere einen Wunsch, der beschreibt, welche Verletzungen ihrer
Privatheit vermieden werden sollen. Entsprechend wird ein Schutzbedarf meistens negativ for-
muliert, indem er eine Situation beschreibt, die vermieden werden sollte.

Name

Weitergabe von Arbeitnehmerdaten
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Beschreibung

Als Datennutzer mochte ich wissen, welche Daten eines Arbeitneh-
mers ich weitergeben darf.

Quellen

QUE24. Workshop PDB fir Verwaltung

Hinweise & Interpre-
tationen

Originaldaten: Weitergabe von Promovierendendaten

ID

Name

INB2

Speicherung von Daten ohne Schwéarzung

Beschreibung

Als Datennutzer mochte ich wissen, ob ich Vertrage ohne Passagen
zu schwarzen auf dem zentralen Laufwerk speichern darf.

Quellen QUE24. Workshop PDB fir Verwaltung
ID INB3
Name Speicherung E-Mails mit personenbezogenen Daten

Beschreibung

Als Datennutzer mochte ich wissen, ob es zulassig ist, wenn ich ein
personenbezogenes Datum eines Arbeitnehmers in meinem E-Mail-
Postfach speichere.

Quellen QUE24. Workshop PDB fir Verwaltung
ID INB4
Name Mehrfache Speicherung personenbezogener Daten

Beschreibung

Als Datennutzer mochte ich wissen, ob es zuldssig ist, wenn ich ein
personenbezogenes Datum eines Arbeitnehmers an mehreren Orten
speichere.

Quellen QUE24. Workshop PDB flr Verwaltung
ID INB5
Name Loschfristen von E-Mails

Beschreibung

Als Datennutzer mochte ich wissen, welche Loschfristen ich bei E-
mails einhalten muss.

Quellen

QUE24. Workshop PDB fiur Verwaltung
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